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Overview

The ZyWALL 5 is a firewall with VPN, bandwidth management, content filtering, anti-spam, anti-virus, IDP
(Intrusion Detection and Protection) and many other features. You can use it as a transparent firewall and not
reconfigure your network nor configure the ZyWALL'’s routing features. The ZyWALL increases network
security by adding the option to change port roles from LAN to DMZ for use with publicly accessible servers.
This guide covers the initial connections and configuration needed to start using the ZyWALL in your network.

See the User’s Guide for more information on all features.

You may need your Internet access information.
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This guide is divided into the following sections.

1 Hardware Connections 6 NAT

2 Accessing the Web Configurator 7 Firewall

3 Bridge Mode 8 VPN Rule Setup
4 Internet Access Setup and Product Registration 9 Troubleshooting
5 DNS

1 Hardware Connections

You need the following.
ZyWALL Computer Ethernet Cables Power Adaptor
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Do the following to make hardware connections for initial setup

il

LAN/DMZ 10/100

PWR ACT RESET
e g |

10/100

ZyWALL 5 SYS CARD E { ” H ” q
INTERNETSECURITYAPPI.!ANCE L O
A

1 Use an Ethernet cable to connect the LAN/DMZ port to a computer. If you configure these ports as DMZ

ports in the LAN or DMZ screen through the web configurator, you can also use Ethernet cables to connect
public servers (web, e-mail, FTP, etc.) to the LAN/DMZ ports.

2 Use another Ethernet cable to connect the WAN port to an Ethernet jack with Internet access

DIAL BACKUP CONSOLE EXTENSION CARD SLOT

(=)o eEo '

[3)

3 Insert the ZyWALL Turbo extension card to use the anti-virus and IDP features or insert a wireless LAN

card to use the wireless LAN feature. See the ZyWALL Turbo Card guide for more information about the
extension card. See the user’s guide about installing a wireless LAN card

4 Use the included power adaptor to connect the power socket (on the rear panel) to a power outlet
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5 Look at the front panel. The PWR LED turns on. The SYS LED blinks while performing system testing and

then stays on if the testing is successful. The ACT, CARD, LAN/DMZ and WAN LEDs turn on and stay on
if the corresponding connections are properly made.

2 Accessing the Web Configurator

Use this section to configure the WAN interface for Internet access.

1 Launch your web browser. Enter 192.168.1.1 (the 2 Click Login (the default password 1234 is already
ZyWALL'’s default IP address) as the address. entered).

If the login screen does not display, see Section
9.1 to set your computer’s IP address.

J File Edit ‘iew Favorites Tools Help ZyWALL 5

J dmiack ~ = - it | ‘Qhsearch [ Favorites

|address | httpiji192.168.1.1

Enter Password and click Login.

Password: [~

3 Change the login password by entering a new 4 Click Apply to replace the ZyWALL's default
password and clicking Apply. digital certificate.

Use this screen to change the password. Replace Factory Default Certificate

New Password: T The factory default certificate is common to all
ZyWALL models. Click Apply to create a certificate
. using your ZyWALL's MAC address that will be
Ratyps.ts, Sanlire: R specific to this device.

En Em

5 The HOME screen opens.

The ZyWALL is in router mode by default. Continue to the next step if you want to use routing features
such as NAT, DHCP and VPN.

Go to Section 3 if you prefer to use the ZyWALL as a transparent firewall.
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6 Check the Network
Status table. If the
WAN status is not
Down and there is an
IP address, go to
Section 5.

If the WAN status is
Down (or there is not
an IP address), click
Internet Access and
use Section 4 to
configure WAN.

3 Bridge Mode

ZyXEL

HOME

REGISTRATION

NETWORK =

SECURITY =
ADYANCED =
LOGS

MAINTENENCE

LOGOUT

Wizards for WAN and ¥PN Quick Setup

Internet Access I

Device Information

Systern Name:
Firmware Version:
Routing Protocal:
Device Mode:
Firewall:

System Time:

WP

V4.00(XD.0)b2 | 07/25/2005

IP
Router

Disabled

2005-07-28 03:26:03 GMT

Memory: | 7o
Sessions: | |
Network Status
s | ==
AN 100M/Full 172.23.23.27 255.255 255.0 DHCP disnt Renaw
Dial Backup Down 0.00.0 0.0.0.0 NAA Dial
[ LAN 100mMAFull 192.168.1.1 255.255,255.0 DHCP server  N/A
IP Alias 1 Disabled 0.0.0.0 0.0.0.0 MR HAR
1P alias 2 Disabled 0.00.0 0.0.0.0 LS T
WLAN 11m 10.10.2.1 255.255,255.0 DHCF server  N/f
DMz 100mMAFull 0.0.0.0 0.0.0.0 Static MR
Show Stalistics Show DHCP Table PN Steius |

HeLe (7)

When you set the ZyWALL to bridge mode, it functions as a transparent firewall. Do the following to set the

ZyWALL to bridge mode.
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1 Click MAINTENANCE in
the navigation panel and
then Device Mode.

2 Select Bridge and
configure a (static) IP
address subnet mask and
gateway IP address for
the ZyWALL's LAN, WAN,
DMZ and WLAN
interfaces.

3 Click Apply. The ZyWALL
restarts.

Skip to Section 5 if you have
servers that you need to be

General

Password Time and Date| Device Mode F/W Upload

Device Mode Router

Backup &
Restore

The ZyWwALL restarts automatically after you change the device mode and click "Apply".

" Router
IP Address

¥ Bridge
IP Address 12 . 188 . 1 . 1
IP Subnet Mask m
Gateway IP address ﬁ

Restart

Reset |

accesible from the WAN.

4 Internet Access Setup and Product Registration

1 Click Internet Access in the HOME screen to open the Internet access wizard.

Enter the Internet access information exactly as given to you.

If you were given an IP address to use, select Static in the IP Address Assignment drop-down list box and

enter the information provided.

Note: The fields vary depending on what you select in the Encapsulation field. Fill them in with the
information provided by the ISP or network administrator.

Click Apply when you are done.
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* Ethernet Encapsulation WIZARD - Internet Access

Configure a Roadrunner service in the
NETWORK WAN screens (use the WAN tab)_ ISP Parameters for Internet Access

WAN IP Address Assignment

* PPP over Ethernet or PPTP Encapsulation

Select Nailed-Up when you want your connection up all the time (this could be expensive if your ISP bills you
for Internet usage time instead of a flat monthly fee).

To not have the connection up all the time, specify an idle time-out period (in seconds) in Idle Timeout.
WIZARD - Internet Access WIZARD - Internet Access

ISP Parameters for Internet Access ISP Parameters for Internet Access

PPF over Ethernet ¥ M

frassnnns

i
|

|
I
fo

PPTP Configuration

WAN IP Address Assignment

WAN IP Address Assignment
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2 Click Next to display the screen where you
can register your ZyWALL with myZyXEL.com
(ZyXEL's online services center) and activate
the free content filtering, anti-spam, anti-virus
and IDP trial applications. Otherwise, click
Skip and then Close to complete Internet
access setup.

Note: Make sure you have installed the ZyWALL Turbo Card before you activate the IDP and anti-virus

subscription services.

You can register ZyWALL on http:/fwww.zyxel.com and activate "Free Trial” of
Content Filtering, AntiSpam, AntiVirus and IDP services on your ZyWwWalLL,

Click "Mext" to activate these services for FREE.

Turn the ZyWALL off before you install or remove the ZyWALL Turbo Card.

3 If you already have an account at
myZyXEL.com, select Existing
myZyXEL.com account and enter account
information. Otherwise, select New
myZyXEL.com account and fill in the
fields below to create a new account and
register your ZyWALL. Click Next.

= New myZy¥EL.com account

o Existing myZy»EL.com account

User Name ZyBLL
i (Type username and password fram 6 to
Password B
Confirm Password et
E-Mail Address ﬁeﬁ@zyxe\ com
Country Talwan =l
Back I Next

4 Wait for the registration progress to finish.

Register on myZyXEL.com server in Progress

This may take up to 40 secands, Please wait...

EEEEE__ SusmmEEE
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5 The following screen displays if the registration
was not successful. Click Return to go back to
the Device Registration screen and check your
settings.

6 Click Close to leave the wizard screen when

Register Message

You must type a smail in the smail fisld!

Return l

the registration and activation are done.

Note: If you want to activate a standard
service with your iCard’s PIN number
(license key), use the
REGISTRATION Service screen.
See the user’s guide for details.

Installation is complate
Device Registration:
Content Filtering :
IDP/Ant Virus :

Device Registration:

Registsrad
Enabled
Enabled
Enabled

Close

5 DMZ

The DeMilitarized Zone (DMZ) allows public servers (web, e-mail, FTP, etc.) to be visible to the outside world
and still have firewall protection from DoS (Denial of Service) attacks.

Unlike the LAN, the ZyWALL does not assign TCP/IP configuration via DHCP to computers connected to the
DMZ ports. Configure the computers with static IP addresses (in the same subnet as the DMZ port's IP
address) and DNS server addresses. Use the ZyWALL's DMZ IP address as the default gateway.

Do the following to configure the DMZ if the ZyWALL is in routing mode.

Note: You do not need to configure DMZ with bridge mode, skip to Section 7.

1 Click NETWORK, DMZ in the navigation panel.
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2 Specify an IP address and subnet mask for the DMZ

interface. oMz Static DHCP 1P Alias Port Roles
T 2
i 1P Address [z . 23 .15 . 2 | RIP Direction  |ooih =]
If you use private IP addresses on the DMZ, use it A PG =" =
NAT to make the servers publicly accessible (see
Section 6). S

DHCP Server Address 0 [ o [

A public IP address must be on a separate subnet
from the WAN port’s public IP address. If you do not

configure NAT for the public IP addresses on the Nte: ou ako et creote  Fzaal .
DMZ, the ZyWALL routes traffic to the public IP

n DMZ and LAN
n DMZ and WAN

addresses on the DMZ without performing NAT. =
This may be useful for hosting servers for NAT
unfriendly applications.
3 Click Apply.
4 By default, LAN/DMZ ports 1 to 4 are all LAN ports.
To configure a port as a DMZ port, click the Port part Roles
Roles tab, select its radio button next to DMZ and — — e
click Apply. 2 e |

‘aur device must have a wireless card installed to use the WLAN port rale
e system will restart if wireless card configuration is changed,

esn

6 NAT

NAT (Network Address Translation - NAT, RFC 1631) means the translation of an IP address in one network
to a different IP address in another. You can use the NAT Address Mapping screens to have the ZyWALL
translate multiple public IP addresses to multiple private IP addresses on your LAN (or DMZ).

The following example allows access from the WAN to an HTTP (web) server on the DMZ. The server has a
private IP address of 10.0.0.20.
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1 Click ADVANCED, NAT in the
navigation panel and then Port ! s E— —
R NAT Overview  Address Mapping | Port Forwarding | Port Triggering
Forwarding.
2 Select the Active check box. Deraubserver 0o .0 .0 .0 6o To pagelT 7]
3 Type a name for the rule. [ |active] Name | Incoming Port(s) | PortTranslation | _Server IP address |
n = F:Eh a0 - |80 0 =0 w0 . 0 . 0 .20
4 Type the port number that the BHr- o B b o EENIEE
service uses. BiE g o o i i o oo
s ‘ ol o 0 o o 0 0 [1} 0
5 Type the HTTP server’s IP address. gr n = 7 - R
6 Click Apply. are W kW Lo 0
‘ o fo o o Jo 0 0 [] [
ﬂ‘ u fo o o [o 0 0 n 0
n‘ o fo o o [o 0 a 0 [
m‘ o Jo o o Jo 0 a 0 0
Mate 1: You may also need to create a Firewall rule.
Mote 2: Port Translation is optional.
Reset

7 Firewall

You can use the ZyWALL without configuring the firewall.

The ZyWALL'’s firewall is pre-configured to protect your LAN from attacks from the Internet. By default, no
traffic can enter your LAN unless a request was generated on the LAN first. The ZyWALL allows access to the
DMZ from the WAN or LAN, but blocks traffic from the DMZ to the LAN.

If you are using the ZyWALL in router mode, continue with the next section. For bridge mode, skip to Section
9.

10
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8 VPN Rule Setup

A VPN (Virtual Private

T T N R A
Network) tunnel gives you a =™ Local Network § I'Remote Network
secure connection to another | I- i Remote | ’i
computer or network. | J xS IPSec Router | == -
A gateway policy identifies the . [—_L—-j "_ AR \ﬁ Lx"—li ===t
IPSec routers at eitherend ofa | ésmswm PoLioy A
VPN tunnel. L___A___ i---------n-nn--n--------é L—————_

A network policy specifies
which devices (behind the
IPSec routers) can use the
VPN tunnel.

LTI T L]
Yuvevuvrvenr

NETWORK POLICY

This figure helps explain the main fields in the wizard screens.
“te Network 1

Local Network | FRemote Network

I
| - I Remote |
= I

| — ! IPSec Router |
| - —<3 VPN Tunnel

A
| = _ *
Local Network Remote Network

IP Address | | IP Address
I— — ] My ZyWALL Remote e —————— ——
Gateway Address

= ——

1 Click VPN in the HOME screen (you may need to scroll up to see the link) to open the VPN wizard.

11



ENGLISH

Note: Your settings are not saved when you click Back.

2 Use this screen to configure the gateway policy. 3 Use this screen to configure the network policy.

Name: Enter a name to identify the gateway policy.

Remote Gateway Address: Enter the IP address or
domain name of the remote IPSec router.

WIZARD - VPN

Gateway Policy Property

Gateway Policy Setting

0.09.0 :
BranchOttice.com |

Leave the Active check box selected.
Name: Enter a name to identify the network policy.

Select Single and enter an IP address for a single IP
address.

Select Range IP and enter starting and ending IP
addresses for a specific range of IP addresses.
Select Subnet and enter an IP address and subnet
mask to specify IP addresses on a network by their
subnet mask.

WIZARD - VPN

Network Paolicy Property

2

Network Policy Setting

12
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Note: Make sure that the remote IPSec router uses the same security settings that you configure in
the next two screens.

Negotiation Mode: Select Main Mode for identity protection. Select Aggressive Mode to allow more
incoming connections from dynamic IP addresses to use separate passwords.

Note: Multiple SAs (security associations) connecting through a secure gateway must have the same
negotiation mode.

Encryption Algorithm: Select 3DES or AES for stronger (and slower) encryption.
Authentication Algorithm: Select MD5 for minimal security or SHA-1 for higher security.
Key Group: Select DH2 for higher security.

SA Life Time: Set how often the ZyWALL renegotiates the IKE SA (minimum 180 seconds). A short SA life
time increases security, but renegotiation temporarily disconnects the VPN tunnel.

Pre-Shared Key: Use 8 to 31 case-sensitive ASCII characters or 16 to 62 hexadecimal ("0-9", "A-F")
characters. Precede a hexadecimal key with a "0x” (zero x), which is not counted as part of the 16 to 62
character range for the key.

Encapsulation Mode: Tunnel is compatible with NAT, Transport is not.
IPSec Protocol: ESP is compatible with NAT, AH is not.
Perfect Forward Secrecy (PFS): None allows faster IPSec setup, but DH1 and DH2 are more secure.

4 Use this screen to configure IKE (Internet Key 5 Use this screen to configure IPSec settings.

Exchange) tunnel settings.

Encapsulation Mode # Tunnel € Transport
IPSec Protacal ' Esp  aH
Encryption Algorithm © pEs O pEs { 3DES [ MULL
Encryption algorithm @« pEs ¢ aEs ¢ 3DES 5 -
! Authentication Algorithm & sHa1 ¢ MDS
Authentication Algorithm sHa1 * MDS

Megotiation Maode % Main Mode " Aagressive Made

54 Life Time 25800 (Seconds)
Key G Lol -

S R [2HE L2 Perfect Forward Secrecy
SA Life Time 25500 (Seconds) (FFS)

Pre-Shared Key [12345678

® Nore T DH1 © DHz

Back | Nest |

13
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6 Check your VPN settings. Click Finish to save the

settings.

Gateway Policy Proparty

Mame Test
Gateway Policy Setting
My ZyWALL 0.0.0.0

Remote Gateway Address

Metwark Policy Property
Active

Branchoffice com

Tes

Mame Test
Hetwork Policy Setting
Local Network
Starting IP Address 192.168.1.0

Subnet Mask
Remnote Network

Starting IP Address

Subnet Mask

255.255.255.0

10,000
255.0.0.0

IKE Tunnel Setting {IKE Phase 1)
Authentication For Activating YPN
Authenticated By

User Name

Password
Hegatiation Mode Main Mode
Encryption Algorithm DES
Authentication Algorithm MDS
Key Group H1
SA Life Time 28800 (Seconds)
Pre-Shared Key 12345678

IPSec Setting (IKE Phase 2)
Encapsulation Mode
IPSec Protocol
Encryption Algorithm DES
Authentication &lgorithm
S5A Life Time
Perfect Forward Secrecy [PFS)

Tunnel Mode
ESP

HAt
23800 (Seconds)
None

Back | Finish

8.1 Using the VPN Connection

7 Click Close in the final screen to complete the
VPN wizard setup. Continue with the next section
to activate the VPN rule and establish a VPN
connection.

Congratulations. The ¥PN wizard configuration is
complete.

iZheck our exciting range of ZyXEL products at
http v 2y el .com

Hawing VPM access problems?

1. Verfy your settings in this wizard,

2. If your wizard entries are correct, but still cannot
access the Internet, then check that your ISP
account is active and that the settings you entered
in the wizard are correct.

3. If vou still have problems, please contact
customer support,

Close I

Use VPN tunnels to securely send and retrieve files, and allow remote access to corporate networks, web
servers and e-mail. Services work as if you were at the office instead of connected through the Internet.

For example, the “test” VPN rule allows secure
access to an web server on a remote corporate
LAN. Enter the server’s IP address (10.0.0.23 in
this example) as your browser’s URL. The
ZyWALL automatically builds the VPN tunnel
when you attempt to use it.

Click SECURITY, VPN in the navigation panel
and then the SA Monitor tab to display a list of
connected VPN tunnels (the “test” VPN tunnel is
up here).

VPN Rules (IKE) YPN Rules (Manual)

SA Monitor Global Setting

Local Remote Encancutation IPSec
Network | Network F Algorithm

Tunnel

| SHA1

Fefresh Disconnect |

14
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9 Troubleshooting

Problem

Corrective Action

None of the LEDs
turn on.

Make sure that you have the power adaptor connected to the ZyWALL and plugged in to an
appropriate power source. Check all cable connections.

If the LEDs still do not turn on, you may have a hardware problem. In this case, you should
contact your local vendor.

Cannot access
the ZyWALL from
the LAN.

Check the cable connection between the ZyWALL and your computer or hub. Refer to
Section 1 for details.

Ping the ZyWALL from a LAN computer. Make sure your computer’s Ethernet card is
installed and functioning properly.

In the computer, click Start, (All) Programs, Accessories and then Command Prompt. In
the Command Prompt window, type "ping" followed by the ZyWALL'’s LAN IP address
(192.168.1.1 is the default) and then press [ENTER]. The ZyWALL should reply. Otherwise,
refer to Section 9.1.

If you've forgotten the ZyWALL'’s password, use the RESET button. Press the button in for
about 10 seconds (or until the PWR LED starts to blink), then release it. It returns the
ZyWALL to the factory defaults (password is 1234, LAN IP address 192.168.1.1 etc.; see
your User’s Guide for details).

If you've forgotten the ZyWALL's LAN or WAN IP address, you can check the IP address in
the SMT via the console port. Connect your computer to the CONSOLE port using a console
cable. Your computer should have a terminal emulation communications program (such as
HyperTerminal) set to VT 100 terminal emulation, no parity, 8 data bits, 1 stop bit, no flow
control and 9600 bps port speed.

Cannot access
the Internet.

Check the ZyWALL'’s connection to the Ethernet jack with Internet access. Make sure the
Internet gateway device (such as a DSL modem) is working properly.

Click WAN in the navigation panel to verify your settings.

Cannot establish
a VPN connection

Make sure the ZyWALL and the remote IPSec router use the same VPN settings. Click VPN
in the navigation panel to configure advanced settings.

Access a web site to check that you have a successful Internet connection.

9.1 Set Up Your Computer’s IP Address

This section shows you how to set up your computer to receive an IP address in Windows 2000, Windows NT
and Windows XP. This is ensures that your computer can communicate with your ZyWALL.

1 In Windows XP, click Start, Control Panel.
In Windows 2000/NT, click Start, Settings, Control Panel.
2 In Windows XP, click Network Connections.

In Windows 2000/NT, click Network and Dial-up Connections.

15
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3 Right-click Local Area Connection and then click Properties.
4 Select Internet Protocol (TCP/IP) (under the General tab in Windows XP) and click Properties.

5 The Internet Protocol TCP/IP Properties screen
opens (the General tab in Windows XP). Select the

Internet Protocol (TCP/IP) Properties e |

General
Obtain an IP address automatically and Obtain DNS |
A H *f'ou can get |P zettings assigned automatically if your network, supports
server address aUtomatlca"y Optlons' this capability. Otherwise, vou need to ask vour network. administrator for
. th iate [P settings.
6 Click OK to close the Internet Protocol (TCP/IP) A
Properties window. l(: Obtain an |P address automaticall ]
7 Click Close (OK in Windows 2000/NT) to close the ¢ Use the following IP address:
Local Area Connection Properties window. 1P 2z e
8 Close the Network Connections screen. e IEREEE
Default gateyay: I = : :

' Obtain DNS server address automatically

—{ " Usze the follawing DNS server addreszes:

Ereferred DHE server: I . . .
Alternate DHE server I . . :

Advanced... |
| ()8 I I Cancel |

Procedure to View a Product’s Certification(s)

1 Go to www.zyxel.com.

2 Select your product from the drop-down list box on the ZyXEL home page to go to that product's page.
3 Select the certification you wish to view from this page.

16
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Ubersicht

Die ZyWALL 5 ist eine Firewall mit VPN, Bandbreitenmanagement, Content Filtering, Anti-Spam, Anti-Virus,
IDP (Intrusion Detection and Protection) und vielen anderen Funktionen. Sie kdnnen sie als transparente
Firewall verwenden, ohne das Netzwerk neu zu konfigurieren und die Routingfunktionen des Gerats zu
konfigurieren. Die ZyWALL bietet die Méglichkeit, bei der Benutzung 6ffentlich zuganglicher Server die
Portfunktionen zu wechseln (LAN zu DMZ) und erh6ht damit die Netzwerksicherheit. In dieser Anleitung
finden Sie eine Beschreibung der Anschliisse und der Konfiguration, die notwendig ist, damit Sie die ZyWALL

in lhrem Netzwerk verwenden konnen.

Eine ausfuhrliche Beschreibung aller Funktionen finden Sie im Benutzerhandbuch.

Bitte halten Sie die Daten fur lhren Internetzugang bereit.

WAN

i&h/e rnet
et

(2 T 1T 3 8 1 1] - VPN
AN B w
[ = 4 e
\_‘-- Internet “----\-

-

Diese Anleitung ist in die folgenden Abschnitte aufgeteilt.

1 AnschlieRen der Hardware
2 Zugriff auf den Web-Konfigurator
3 Bridge Mode

4 Einrichten des Internetzugriffs und
Produktregistrierung

5 DNS

1 AnschlieBen der Hardware

Sie bendétigen folgendes:
ZyWALL

Computer

6 NAT

7 Firewall

8 Einstellen der VPN-Regeln
9 Problembeseitigung

Netzteil

Ethernetkabel

17
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Wenn Sie das Gerat installieren, mussen Sie die Hardwaregerate folgendermaflen anschlie3en.

W wwmmm”

WAN LAN/DMZ 10/100

i

ZyXEL
HHH (Il

SYS CARD
ZyWALL 5 SECHD.

INTERNET SECURITY APPLIANCE

eIy

PWR ACT RESET
e g |

I3k

1 Verbinden Sie den LAN-/DMZ-Port mit einem Ethernet-Kabel mit dem Computer. Wenn Sie diese Ports im
LAN- oder DMZ-Fenster mit dem Web-Konfigurator als DMZ-Ports konfigurieren, kénnen Sie auch mit
Ethernetkabeln eine Verbindung von LAN-/DMZ-Ports zu 6ffentlichen Servern (Internet, E-Mail, FTP usw.)

herstellen.
2 Schliel3en Sie mit einem anderen Ethernet-Kabel den WAN-Port an die Ethernet-Buchse mit Internetzugriff
an.

DIAL BACKUP CONSOLE EXTENSION CARD SLOT POWER

oo oo - ) '

3 Wenn Sie die Antiviren- und IDP-Funktion verwenden méchten, missen Sie die Erweiterungskarte
ZyWALL TURBO einsetzen. Fur die LAN-Funktion benétigen Sie die Wireless LAN-Karte. Weitere
Informationen zu den Erweiterungskarten erhalten Sie in der Bedienungsanleitung der ZyWALL Turbo
Karte. Eine Installationsanleitung fur eine Wireless LAN-Karte finden Sie im Benutzerhandbuch.

18
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4 Schliessen Sie den Netzanschluss des Gerats (an der Ruckseite) mit dem mitgelieferten Netzteil an eine
Netzsteckdose an.

5 Sehen Sie sich das vordere Bedienfeld an. Die PWR-LED beginnt zu leuchten. Wahrend des Systemtests
blinkt die SYS-LED. Wurde er Test erfolgreich abgeschlossen, bleibt diese Anzeige an. Die LEDs ACT,

CARD, LAN/DMZ und WAN beginnen zu leuchten und bleiben an, wenn die entsprechenden

Verbindungen richtig hergestellt wurden.

2 Zugriff auf den Web-Konfigurator

In diesem Abschnitt wird beschrieben, wie die WAN-Schnittstelle fir den Internetzugriff konfiguriert wird.

1 Starten Sie lhren Internetbrowser. Geben Sie als
Adresse 192.168.1.1 (die IP-Standardadresse
des ZyWALL) ein.

Wenn das Loginfenster nicht angezeigt wird, lesen
Sie in Abschnitt 9.1 nach, wie Sie die IP-Adresse
lhres Computers einstellen kénnen.

J File Edit ‘iew Favorites Tools  Help

J dmEack ~ = - (5 ot | Qi 5search (5 Favorites

| Addvess | hitpif/192.168.1.1

3 Andern Sie das Passwort, indem Sie ein neues

Passwort eingeben und auf Apply (Ubernehmen)
klicken.

Use this screen to change the password.

New Password:

Retype to Confirm:

lgnore

5 Das Fenster HOME wird angezeigt.

2 Klicken Sie auf Login (Einloggen) (das
Standardpasswort 1234 ist bereits vorgegeben).

ZyWALL 5

Enter Password and click Login.

Password: [~

4 Klicken Sie auf Apply (Ubernehmen), um das
Standarddigitalzertifikat der ZyWALL zu ersetzen.

Replace Factory Default Certificate

The factory default certificate is common to all
ZyWALL models. Click Apply to create a certificate
using your ZyWALL's MAC address that will be
specific to this device.

Ignare

StandardmaRig befindet sich die ZyWALL im Routermodus. Wenn Sie Routingfunktionen wie NAT, DHCP
oder VPN verwenden méchten, gehen Sie weiter zum nachsten Schritt.

Gehen Sie zu Abschnitt 3, wenn Sie die ZyWALL als eine transparente Firewall verwenden mochten.
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6 Prifen Sie die
Netzwerkstatus ZyXEL
tabelle. Wenn der
Status von WAN nicht Sy
Down ist und eine |P- [==mree
Adresse angegeben  EHEiba
ist, gehen Sie zu ADVANCED
Abschnitt 5. s

MAINTENAIICE

HOME

Wenn der Status von i
WAN Down ist (oder
keine IP-Adresse
angegeben ist),
klicken Sie auf
Internet Access
(Internetzugriff) und
konfigurieren Sie mit
Abschnitt 4 WAN.

3 Bridge Modus

Wizards for WAN and ¥PN Quick Setup

Internet Access

Device Information
Systern Name:
Firmware Wersion:
Routing Protocal:
Device Mode:
Firewall:

System Time:

PN

4.00(RD.0)b2 | 07/25/2005

i
Router

Disabled

2005-07-28 03:26:03 GMT

Mernory: m
Sessions: I
etwork Status
AN 100K/Full 172.2323.27 [255.255.255.0 DHCP client Renew
Dial Backup Dawn 0.0.0.0 0.0.0.0 A Dial
= el 100M/Full 192.168.1.1 [255.255.255.0 DHCP server  N/A
1P Alias 1 Disabled 0.0.0.0 0.0.0.0 A A
1P Alias 2 Disabled 0.0.0.0 0.0.0.0 NAA N/
WLAN 11M 10.10.2.1 255.255,255.0 DHCP server  [N/A
DMz 100M/Full 0.0.0.0 0.0.0.0 Static N/
Showe Statistics Showw DHCP Takle I WPN Status

0)

Wenn Sie bei der ZyWALL den Bridge Modus einstellen, funktioniert sie als transparente Firewall. Bei der
ZyWALL wird der Bridge Modus folgendermafien eingestellt:
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1 Klicken Sie in der
Navigationsleiste auf
MAlNTENANCE General password  Time and Date| Device Mode = F/w Upload B;;:t';?_e& Restart
(Wartung) und dann auf 7 RIS .
DeVice MOde Device Mode Router
(Geratemodus).

2 Wahlen S|e Bridge The ZyWwALL restarts automatically after you change the device mode and click "Apply".
(Briicke) und ~ Router
konfigurieren Sie eine 1P Address {See LAN, WAN, DMZ and WLAN)
(statische) IP-Adressen- @ Bridas
Subnetmaske und eine G Rt
Gateway-IP-Adresse fiir Ll EREREC
die LAN-, WAN-, DMZ-
und WLAN- Schnittstelle e | e
der ZyWALL.

3 Klicken Sie auf Apply
(Ubernehmen). Die
ZyWALL wird neu
gestartet.

19
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Gehen Sie weiter zu Abschnitt
5, wenn Sie Server haben,
auf die Sie vom WAN aus
zugreifen mussen.

4 Einrichten des Internetzugriffs und Produktregistrierung

1 Klicken Sie im Fenster HOME auf die Option Internet Access (Internetzugriff), um den Assistenten fur den
Internetzugriff aufzurufen.
Geben Sie die Daten fiir den Internetzugriff so ein, wie Sie sie erhalten haben.

Wenn lhnen eine IP-Adresse gegeben wurde, wahlen Sie im Listenfeld IP Address Assignment (IP-
Adressenzuweisung) die Option Static (Statisch) und geben Sie dort die Daten ein.

Hinweis: Je nachdem, was Sie im Feld Encapsulation (Verkapselung) wahlen, sieht die
Eingabemaske anders aus. Geben Sie dort die Daten ein, die Sie von lhrem
Internetdienstanbieter oder Netzwerkadministrator erhalten haben.

Wenn Sie die Eingabe beendet haben, klicken Sie auf Apply (Ubernehmen).
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* Ethernet Encapsulation WIZARD - Internet Access
Konfigurieren Sie einen Roadrunnerdienst in den
NETWORK WAN (Netzwerk-WAN) Fenstern (auf der IeF Parameters for Internet Access
Registerkarte WAN).

WAN IP Address Assignment

* PPP over Ethernet or PPTP Encapsulation

Wabhlen Sie Nailed-Up, wenn die Verbindung dauerhaft aufrecht erhalten werden soll (das kann jedoch sehr
teuer sein, wenn |hr Internetdienstanbieter lhnen die Benutzungsdauer anstelle eines monatlichen
Pauschalbetrags in Rechnung stellt).

Wenn die Verbindung nicht dauerhaft stehen soll, miissen Sie bei Idle Timeout (Leerlaufausschaltzeit) eine
Leerlaufausschaltzeit (in Sekunden) festlegen.

WIZARD - Internet Access WIZARD - Internet Access

ISP Parameters for Internet Access ISP Parameters for Internet Access

FPF over Ethernet |

proe ]

prverr.

o i

|

m PPTP Configuration

WAN IP Address Assignment

WAN IP Address Assignment
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2 Klicken Sie auf Next (Weiter), um das Fenster
aufzurufen, in dem Sie lhre ZyWALL bei
myZyXEL.com (Online-Servicezentrum von TR Fant s e rviceractiuationd oL fie}
ZyXEL) registrieren und den kostenlosen You can register ZyWALL on http://www.zyxel.com and activate "Free Trial” of
Inhaltsfllter SOWle dle Antl-Spam—, Ant|V|ren— Content Filtering, AntiSpam, AntiVirus and IDP services on your ZyWwalLl,
und IDP-Testsoftware aktivieren kénnen.
Oder Sie klicken auf Skip (Uberspringen) und
dann auf Close (Schliessen), um das
Einrichten des Internetzugriffs o] et |
abzuschliessen.

Click "Mext" to activate these services for FREE.

Hinweis: Stellen Sie sicher, dass die ZyWALL Turbo Karte installiert ist, bevor Sie die Abodienste fiir
IDP und die Antivirensoftware aktivieren.

Schalten Sie immer erst die ZyWALL aus, bevor Sie die ZyWALL Turbo Karte einsetzen oder
entfernen.

3 Wenn Sie bei myZyXEL.com bereits ein
Konto haben, wahlen Sie Existing
myZyXEL.com account (Bestehendes
myZyXEL.com-Konto) und geben Sie die

. - = New myZy=EL.com account o Existing myZy»EL.com account
Daten zum Konto ein. Anderenfalls wéhlen
. User Mame DWWALL
Sie New myZyXEL.com account (Neues e (e ueamme ndpassurd fom e
myZyXEL.com-Konto) und fiillen Sie die e ey
Felder unten aus, um ein neues Konto zu E-Mail Address fest@zeioom
éffnen und die ZyWALL zu registrieren. sy  Taivan I~

Klicken Sie auf Next (Weiter).

Back I et

4 Warten Sie ab, bis die Registrierung
abgeschlossen ist.

Register on my2yXEL.com server in Progress

This may take up to 40 secands, Please wait. ..
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5 Im folgenden Fenster wird angezeigt, wenn die
Registrierung nicht erfolgreich durchgefiihrt
wurde. Klicken Sie auf Return (Zuruck), um
zum Fenster Device Registration (Gerat
registrieren) zurtickzukehren. Priifen Sie noch
einmal |hre Einstellungen.

Register Message

You must type a smail in the smail fisld!

6 Klicken Sie auf Close (Schliessen), um
nach der Registrierung und Aktivierung den
Assistenten zu verlassen.
Hinweis: Wenn Sie mit der PIN-Nummer Giayiomi Sl
(Lizenzschlissel) auf Ihrer iCard s T
einen Standarddienst aktivieren I it e R
mdchten, gehen Sie zum Fenster
REGISTRATION. Ausfihrliche _Close |
Informationen finden Sie im
Benutzerhandbuch.
5 DMZ

Die DeMilitarisierte Zone (DMZ) ermdglicht es, dass o6ffentliche Server (Internet, E-Mail, FTP, usw.) nach
auflen hin sichtbar sind aber dennoch Uber Firewallschutz vor DoS-Angriffen verfiigen (Denial of Service).

Anders als beim LAN weist die ZyWALL den an den DMZ-Ports angeschlossenen Computern nicht tber
DHCP die TCP/IP-Konfiguration zu. Die Computer werden mit statischen IP-Adressen (in demselben Subnetz
wie die IP-Adressen des DMZ-Ports) und DNS-Serveradressen konfiguriert. Verwenden Sie die DMZ-IP-
Adresse der ZyWALL als Standardgateway.

Wenn sich die ZyWALL im Routingmodus befindet, wird die DMZ folgendermalen konfiguriert.
Hinweis: Im Bridge Modus muss die DMZ nicht konfiguriert werden. Gehen Sie weiter zu Abschnitt 7.

1 Klicken Sie in der Navigationsleiste auf NETWORK (NETZWERK), DMZ.
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2 Geben Sie fir die DMZ-Schnittstelle eine IP-

Adresse und eine Subnetmaske an. port tes

L. . —— [ = 15 .2 | 7P Diectin [ =]
Wenn Sie in der DMZ private IP-Adressen U [Z5 2 2% 0 R version [ =]
verwenden, kdnnen Sie die Server mit NAT
offentlich zuganglich machen (siehe Abschnitt 6). e =]

1P Pool Starting Address 0 [ 0 [ Pool Size B

BT o o o |
Eine 6ffentliche IP-Adresse muss sich auf einem (e
anderen Subnetz als dem der 6ffentlichen IP- o
Adresse eines WAN-Ports befinden. Wenn Sie das
NAT nicht fur die 6ffentlichen IP-Adressen aus der
DMZ konfigurieren, leitet die ZyWALL den

Datenverkehr ohne NAT zu den o6ffentlichen IP-
Adressen in der DMZ. Diese Funktion kann fiir die
Hostserver bei NAT-feindlichen Anwendungen sehr
nutzlich sein.

3 Klicken Sie auf Apply (Ubernehmen).

4 StandardmafRig sind alle LAN-/DMZ-Ports (1 bis 4)
LAN-Ports. Wenn Sie einen Port als DMZ-Port S L
konfigurieren mdchten, klicken Sie auf die et
Registerkarte Port Roles (Portfunktionen), wahlen e o
Sie das Kontrollfeld neben DMZ und klicken Sie auf
Apply (iibernehmen).

P

Note 1: Your device must have a wireles
Note 2: The syster will restart if wireless card configuration is

6 NAT

NAT (Network Address Translation - NAT, RFC 1631) ist die Ubersetzung einer IP-Adresse eines Netzwerks
in eine andere IP-Adresse eines anderen Netzwerks. Wenn die ZyWALL mehrere 6ffentliche IP-Adressen in
mehrere private IP-Adressen lhres LAN (oder |hrer DMZ) ibersetzen soll, verwenden Sie die Fenster NAT
Address Mapping (NAT-Adressmapping).

Das folgende Beispiel zeigt den Zugriff von einem WAN- auf einen HTTP-Server (Internet) in der DMZ. Der
Server hat die private IP-Adresse 10.0.0.20.
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1 Klicken Sie in der Navigationsleiste
auf ADVANCED (ERWEITERT)’ NAT Overview  aAddress Mapping | Port Forwarding | Port Triggering
NAT und dann auf Port Forwarding | |
(Portwelterleltung) Default Server G 0 - 0 40 GoTo Pagem
2 Wahlen Sie das Kontrollfeld Active (¢ lactivel Name | Incoming Port(s) | PortTransiation |  Server I Address |
(Akt“,) n v ek 20 ) o oo 10 .0 . 0 . 20
. . . . | = o o i o 0 i 0.0
3 Geben Sie eine Bezeichnung fur die Br - BT - - PR —
Regel ein. | u o o o o [ 0 0 o
4 Geben Sie die Portnummer ein, die I ,': :” ':” :” ':” IR WL R
. n -0 ] =0 o o o o
der Dienst verwendet. Br F 1 3 g s
5 Geben Sie die IP-Adresse des B | [ T o0 o o
HTTP-Servers ein. B b o Jo o @ .0 .0 .0
. . ol | I E T o .0 . o
6 KlICken Sle an Apply Mote 1: You may also need to create a Firewall rule
(U bernehmen) Note 2 Part Travns\atmn is optional, :
Reset

7 Firewall

Sie kdnnen die ZyWALL verwenden, ohne die Firewall zu konfigurieren.

Die Firewall die ZyWALL ist so vorkonfiguriert, dass sie Ihr LAN vor Angriffen aus dem Internet schitzt. Bei
der Standardeinstellung kénnen keine Daten in Ihr LAN eindringen, wenn nicht zuvor eine Anfrage aus dem
LAN gestellt wurde. Die ZyWALL lasst den Zugriff vom WAN oder LAN auf die DMZ zu, blockiert aber den
Datenverkehr aus der DMZ zum LAN.

Wenn Sie die ZyWALL im Routermodus verwenden, fahren Sie mit dem nachsten Abschnitt fort. Weiter mit
dem Bridge Modus geht es in Abschnitt 9.
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8 Einstellen der VPN-Regeln

Mit einem VPN-Tunnel (Virtual REO——— e ————
Private Network) haben Sie r Local Network-i I TRemote Network 1
eine sichere Verbindung zu | I—- i st 1
anderen Computern oder | MyZWVALL |p590R0uterl == = |
Netzwerken. = —L_)_\_ VPN Tunnel TR —L)_,:‘ =
Eine Gateway-Policy J éGATEWAY PoLICY 4 |
identifiziert an jedem Ende e U | AR
eines VPN-Tunnels die IPSec- é

Router.

In einer Netzwerk-Policy ist
festgelegt, welche Gerate

(hinter den IPSec-Routern)

den VPN-Tunnel benutzen dirfen.

WeveYER YRR Y
Yvavavevevevy

NMETWORK POLICY

Diese Abbildung soll die Hauptfelder in den Assistentenfenstern erldutern.

™ Local Network | FRemote Network

- I Remote |
= I

I
|
| < IPSec Router |
|
|

I —x;—\ VPN Tunnel Susmnnel
== < _ *
Loeal Network KA \ Remote Network

SV N Remote | _IRAddress |
Gateway Address

1 Klicken Sie im Fenster HOME (Anfang) auf VPN (mdglicherweise missen Sie die Seite scrollen, um den
Link sichtbar zu machen), um den VPN-Assistenten zu 6ffnen.
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Hinweis: Wenn Sie auf Back (Zurlick) klicken, werden Ihre Einstellungen nicht gespeichert.

2 In diesem Fenster konnen Sie die Gateway-Policy 3 In diesem Fenster kdnnen Sie die Netzwerk-Policy

konfigurieren. konfigurieren.

Name: Geben Sie einen Namen ein, um die Lassen Sie die Markierung im Kontrollfeld Active
Gateway-Policy zu bezeichnen. (Aktiv).

Remote Gateway Address (Remote- Name (Name): Geben Sie einen Namen ein, um die
Gatewayadresse): Geben Sie die IP-Adresse oder Netzwerk-Policy zu bezeichnen.

den Domainnamen des IPSec-Routers ein. Wahlen Sie Single (Eine) und geben eine IP-

Adresse flr eine einzelne IP-Adresse ein.

Wahlen Sie Range IP (IP-Bereich) und geben Sie
die Anfangs- und End-IP eines bestimmten Bereichs

MNarme ITest
von |P-Adressen ein.
My ZywaLL [po00 Wahlen Sie Subnet (Subnetz) und geben Sie eine

IP-Adresse und eine Subnetmaske ein, um die IP-
Adressen eines bestimmten Netzwerk anhand ihrer
Subnetmaske festzulegen.

Remote Gateway Address  [BranchOffice.com

et Network Policy Property

v active

Marne |Test

Network Policy Setting

Local Netwark " Single ¥ Range IP * Subnet
Starting IP Address 192 (188 T 1 L 0
Ending IP Address / Subnet 555 . 255 . 055 . O
Mask

Remote Metwork " single ¢ Range IP ©* Subnet
Starting IP Address 105 £ 0 F | 5 sl
Ending IP Address / Subnet 25 . 0 . 0 . 0
Mask
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Hinweis: Stellen Sie sicher, dass der Remote-IPSec-Router dieselben Sicherheitseinstellungen
verwendet, die Sie in den zwei folgenden Fenstern festlegen.

Negotiation Mode (Negotiation-Modus): Wahlen Sie Main Mode (Hauptmodus) fiir den Identitatsschutz.
Wahlen Sie Aggressive Mode (Agressiver Modus), wenn mehrere eingehende Verbindungen von
dynamischen IP-Adressen verschiedene Passworter benutzen sollen.

Hinweis: Wenn mehrere SAs (Security Associations) durch ein Sicherheitsgateway verbunden sind,
mussen diese denselben Negotiation-Modus haben.

Encryption Algorithm (Verschliisselungsalgorithmus): Wahlen Sie 3DES oder AES fiir eine starkere (und
langsamere) Verschlisselung.

Authentication Algorithm (Authentifizierungsalgorithmus): Wahlen Sie MD5 fiir eine minimale Sicherheit
oder SHA-1 fUr eine héhere Sicherheit.

Key Group (Schliisselgruppe): Wahlen Sie DH2 fiir eine héhere Sicherheit.

SA Life Time (SA-Dauer): Legen Sie fest, wie oft die ZyWALL die IKE SA wieder verhandelt (mindestens 180
Sekunden). Eine kurze SA-Dauer erhoht die Sicherheit, bei der Verhandlung wird aber voriibergehend der
VPN-Tunnel getrennt.

Pre-Shared Key (Vorgegebener Schliissel): Geben Sie hier 8 bis 31 ASCII-Zeichen (Grof3- und
Kleinschreibung beachten) oder 16 bis 62 Hexadezimalzeichen ("0-9", "A-F") ein. Setzen Sie einem
Hexadezimalschlissel ein "0Ox” (Null x) voran, wird dieses nicht als Teil des 16 bis 32 Zeichen langen
Schlissels betrachtet.

Encapsulation Mode (Verkapselungsmudus): Tunnel (Tunnel) ist kompatibel mit NAT, Transport
(Transport) nicht.

IPSec Protocol (IPSec-Protokoll): ESP ist kompatibel mit NAT, AH nicht.

Perfect Forward Secrecy (PFS): None (Keine) ermdglicht ein schnelleres Einrichten des IPSec, DH1 und
DH2 bieten aber mehr Sicherheit.

4 |In diesem Fenster werden die IKE- 5 In diesem Fenster werden die IPSec-Einstellungen
Tunneleinstellungen (Internet Key Exchange) konfiguriert.
konfiguriert.
Encapsulation Mode # Tunnel T Transport
. . IPSec Protocol & Esp £ aH

Negotiation Mode o) -

Encgrvption Algarithrn o~ !:2 T‘Od:ES rf‘ggfgsm rede Encryption Algarithm * pEs C pEs C 3DES  MULL

At e S (Gt Authentication Algarithm & a1 ¢ MDS

Kay Group & o1 © DHz =4 Life Time 28800 (Second=)
Perfect Forward Secrecy

Sa Life Time 28800 (Seconds) (PFS)
Pre-Zhared Key fr2zas87a

“ Mone ¢ DH1 © DHz

Back | ext |

29



DEUTSCH

6 Prufen Sie Ihre VPN-Einstellungen. Klicken Sie 7 Klicken Sie beim letzten Fenster auf Close
auf Finish (Fertig stellen), um die Einstellungen (SchlieBen), um die Installation mit dem VPN-
zu speichern. Assistenten zu beenden. Fahren Sie mit dem

nachsten Abschnitt fort, um die VPN-Regel zu
aktivieren und eine VPN-Verbindung herzustellen.

Gateway Policy Property

Mame Test
Gateway Policy Setting Congratulations, The VP wizard configuration is

My ZyWwalLL 0.0.0.0 complete. »

Rerote Gateway Address BranchOffice.com Check our exciting range of ZyXEL products at

http: /Y www.zyxel.com

Metwark Policy Property

Active Tes

Marne Test Having ¥PN access problerns?
Nefg,:n;kNp;tl,lfuvrfattmg 1. Werify your settings in this wizard,

Starting [P Address 102.168.1.0 2. If your wizard entries are correct, but still cannot

S 55 255 255.0 access the Internet, then check that your ISP

Remote Network
Starting IP Address 10,0.0.0
Subnet Mask 255.0.0.0

account is active and that the settings vou entered
in the wizard are correct,
3. If you still have problems, please contact
custorner support,
IKE Tunnel Setting {IKE Phase 1)
Authentication For Activating YPN
Authenticated By

User Name

Passward i
Hegatiation Mode Main Mode
Encryption Algorithm DES
Authentication Algorithrm MDS
kKey Group DH1
SA Life Time 28800 (Seconds)
Pre-Shared Key 12345678

IPSec Setting (IKE Phase 2)

Encapsulation Mode Tunnel Made
IPSec Protocol ESP
Encryption Algorithm DES
Authentication algorithm SHALl
=4 Life Time 28800 (Seconds)

Perfect Forward Secrecy (PFS)  None

Back | Finish

8.1 Benutzen der VPN-Verbindung

Mit VPN-Tunneln kdnnen Sie Dateien sicher senden und empfangen sowie einen Remotezugriff auf
Firmennetzwerke, Internetserver und E-Mails zulassen. Die Dienste funktionieren so, als waren Sie an einem
Standort und nicht tGber das Internet miteinander verbunden.

Zum Beispiel Iasst die VPN-Regel “test” einen
sicheren Zugriff auf einen Internetserver in einem
Remote-Firmen-LAN zu. Geben Sie die IP-Adresse VPN Rules (IKE) VPN Rules {Manual)| SA Monitor | Global Setting
des Servers (in diesem Beispiell 10.0.0.23) als die
URL lhres Browsers ein. Die ZyWALL baut

automatisch den VPN-Tunnel auf, wenn Sie ihn Local | Remote |- PSec
ncapsulatlon
benutzen mdchten Network Networ hm

192.168.1.0 / 10.0.0. Tunnel |
255.255.255.0:255.0.0.0: ! -SHA1 |

Klicken Sie in der Navigationsleiste auf SECURITY
(SICHERHEIT), VPN und dort auf die Registerkarte
SA Monitor. Dort erscheint eine Liste der
angeschlossenen VPN-Tunnel (der VPN-Tunnel
“test” ist hier oben).

Fefresh Disconnect
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9 Problembeseitigung

Problem

Lésungsmoglichkeit

Es leuchtet keine
der LED-
Anzeigen.

Stellen Sie sicher, dass das Netzteil richtig an die ZyWALL und an eine Netzsteckdose
angeschlossen wurde. Uberpriifen Sie alle Kabelverbindungen.

Wenn die LEDs auch dann nicht leuchten, besteht méglicherweise ein Hardwareproblem. In
diesem Fall sollten Sie sich an lhren Handler wenden.

Aus dem LAN
kann nicht auf die
ZyWALL
zugegriffen
werden.

Uberpriifen Sie die Kabelverbindung zwischen der ZyWALL und dem Computer oder Hub.
Eine ausfuhrliche Beschreibung finden Sie in Abschnitt 1.

Versuchen Sie die ZyWALL mit einem Ping von einem LAN-Computer aus zu erreichen.
Stellen Sie sicher, dass die Ethernetkarte des Computers installiert ist und einwandfrei
funktioniert.

Klicken Sie im Computer auf Start, (Alle) Programme, Zubeh6r und dann auf
Eingabeaufforderung. Geben Sie im Fenster Eingabeaufforderung "ping" gefolgt von der
LAN-IP-Adresse der ZyWALL (192.168.1.1 ist die Standardadresse) ein und driicken Sie
dann auf [ENTER]. Nun sollte die ZyWALL reagieren. Falls nicht, lesen Sie nach unter
Abschnitt 9.1.

Wenn Sei das ZyWALL-Passwort vergessen haben, driicken Sie die RESET -Taste.
Drucken Sie etwa 10 Sekunden lang auf die Taste (oder so lange, bis die PWR-LED blinkt).
Lassen Sie die Taste dann wieder los. Auf diese Weise werden alle Einstellungen der
ZyWALL auf ihre Standardwerte zurlickgesetzt (Passwort: 1234, LAN-IP-Adresse
192.168.1.1 usw.; Detailinformationen hierzu finden Sie im Benutzerhandbuch).

Wenn Sie die LAN- oder WAN-IP-Adresse der ZyWALL vergessen haben, kénnen Sie die IP-
Adresse uber den Konsolenport im SMT einsehen. SchlielRen Sie Ihren Computer mit einem
Konsolenkabel an den Anschluss CONSOLE an. Ihr Computer muss Uber ein
Terminalemulationsprogramm (z.B. HyperTerminal) verfligen, das folgendermassen
eingestellt ist: Anschlussemulation VT100, keine Paritat, 8 Datenbits, 1 Stoppbit, keine
Flusskontrolle, Portgeschwindigkeit 9600 bps.

Ein Zugriff auf das
Internet ist nicht
moglich.

Prifen Sie den Anschluss der ZyWALL an der Ethernet-Buchse mit Internetzugriff. Stellen
Sie sicher, dass das Gerat fur den Internetzugriff (zum Beispiel ein DSL-Modem) einwandfrei
funktioniert.

Klicken Sie in der Navigationsleiste auf WAN und Uberpriifen Sie die Einstellungen.

Es kann keine
VPN-Verbindung
hergestellt
werden.

Stellen Sie sicher, dass die ZyWALL und der Remote-IPSec -Router die gleichen VPN-
Einstellungen verwenden. Klicken Sie in der Navigationsleiste auf VPN , um die erweiterten
Einstellungen zu konfigurieren.

Rufen Sie eine Website auf, um zu Uberprifen, ob die Internetverbindung hergestellt werden
kann.
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9.1 Einrichten der IP-Adresse des Computers

In diesem Abschnitt wird beschrieben, wie Sie lhren Computer einrichten missen, damit er bei Windows
2000, Windows NT und Windows XP eine |IP-Adresse empfangen kann. Nur auf diese Weise kann |hr
Computer mit der ZyWALL kommunizieren.
1 Klicken Sie bei Windows XP auf Start, Systemsteuerung.
Klicken Sie bei Windows 2000/NT auf Start, Einstellungen, Systemsteuerung.
2 Klicken Sie bei Windows XP auf Netzwerkverbindungen.
Klicken Sie bei Windows 2000/NT auf Netzwerk und DFU-Verbindungen.
3 Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und dann auf Eigenschaften.

4 Wahlen Sie Internetprotokoll (TCP/IP) (bei Windows XP auf der Registerkarte Allgemein) und klicken
Sie auf Eigenschaften.

5 Das Fenster Eigenschaften von Internetprotokoll
(TCP/IP) erscheint (bei Windows XP auf der
Registerkarte Allgemein). Wahlen Sie IP-Adresse

Internet Protocol {TCP/IP) Properties ﬂﬂ

General

*f'ou can get |P zettings assigned automatically if your network, supports

automatisch beziehen und DNS-Serveradresse
automatisch beziehen.

6 Klicken Sie auf OK, um das Fenster Eigenschaften
von Internetprotokolle (TCP/IP) zu schlielRen.

this capability. Otherwise, vou need to ask vour network. administrator for
the appropriate |P settings.

|5" Obtain an IF address automaticall ]

—" Use the following IP address:

7 Klicken Sie auf SchlieBen (bei Windows 2000/NT auf S
OK), um das Fenster Eigenschaften von LAN- [
Verbindung zu schlief3en. e

8 SchlielRen Sie das Fenster Netzwerkverbindungen.

[ ' Obtain DNS server address automatically ]

— Use the following DNS server addresses —————————————————
Advanced... |

el

Breferred DS senver

Alternate DS server:

Cancel |

Schritte zum Ansehen der Produktzertifizierung(en)
1 Besuchen Sie www.zyxel.com.
2 Wahlen Sie auf der ZyXEL-Homepage aus der Liste der Produkte lhr Produkt aus.
3 Wahlen Sie auf dieser die Zertifizierung aus, die Sie gerne angezeigt haben mdchten.
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Vista previa

El ZyWALL 5 es un cortafuegos, soporte de VPNs, gestion del ancho de banda, filtrado de contenidos y, anti-
spam, antivirus, IDP (Intrusion Detection and Protection) muchas otras caracteristicas. Puede usarlo como
cortafuegos transparente sin reconfigurar su red ni configurar las caracteristicas de enrutamiento de
ZyWALL. ElI ZyWALL aumenta la seguridad de la red afadiendo la opcién de cambiar las funciones de los
puertos de LAN a DMZ para utilizarlos con servidores de acceso publico. Esta guia cubre las conexiones
iniciales y configuracién necesaria para comenzar a usar el ZyWALL en su red.

Vea la Guia del usuario para mas informacion sobre todas las caracteristicas.

Puede que necesite su acceso a Internet para mas informacion.

WAN

idi/ﬁ rnet
-

LAN o .
[ == S Sm

Spaeppa— \—
Internet = =

e

\ rmw-

Esta guia esta dividida en las siguientes secciones.

1 Conexiones del hardware
2 Acceso al configurador Web
3 Modo puente (bridge)

4 Configuracion del acceso a Internet y registro del
producto

5 DNS

1 Conexiones del hardware

Necesita lo siguiente.
ZyWALL

Ordenador

6 NAT

7 Cortafuegos

8 Configuracion de reglas VPN
9 Solucion de problemas

Cables Ethernet adaptador de corriente
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Realice lo siguiente para crear conexiones de hardware para la configuracion inicial

mmw
HH H HHH|H|H|HHH

LAN/DMZ 10/100

PWR ACT RESET
e g |

10/100

ZyWALL 5 SYS CARD E { ” H ” q
INTERNETSECURITYAPPI.!ANCE L O
A

1 Use un cable Ethernet para conectar el puerto LAN/DMZ a un ordenador. Si configura estos puertos como
puertos DMZ en la pantalla LAN o DMZ a través del configurador web, también podra usar cables Ethernet
para conectar servidores publicos (web, correo electrénico, FTP, etc.) a los puertos LAN/DMZ

2 Use un cable Ethernet para conectar el puerto WAN a un dispositivo Ethernet con acceso a Internet

DIAL BACKUP CONSOLE EXTENSION CARD SLOT

Cp c@Bp g

3 Inserte la tarjeta de expansion ZyWALL Turbo para utilizar el antivirus y las caracteristicas IDP o inserte
una tarjeta LAN inalambrica para utilizar la caracteristica LAN. Consulte la guia ZyWALL Turbo Card para

mas informacion sobre la tarjeta de expansion. Consulte la guia del usuario para la instalacion de una
tarjeta LAN inalambrica.
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4 Use el adaptador de corriente incluido para conectar el zécalo de alimentacion (en el panel posterior) a
una toma de corriente.
5 Mire al panel frontal. EI LED PWR se encendera. El LED SYS parpadeara mientras realiza la prueba del

sistema y luego se quedara fijo si la prueba ha tenido éxito. Los LEDs ACT, CARD, LAN/DMZ y WAN se

encenderdn y permaneceran encendidos si las conexiones correspondientes se han realizado
correctamente.

2 Acceso al configurador Web

Use esta seccion para configurar la interfaz WAN para el acceso a Internet.

1 Abra su explorador de web. Introduzca
192.168.1.1 (la direccion IP predeterminada del
ZyWALL) como direccion.

Si no aparece la pantalla de acceso, vea Seccién
9.1 para ajustar la direccion IP de su ordenador.

2 Haga clic en Login (acceso) (la contrasefia
predeterminada 1234 ya esta introducida).

ZyWALL 5

J File Edit ‘iew Favorites Tools  Help

J dmEack ~ = - (5 ot | Qi 5search (5 Favorites

| Addvess | hitpif/192.168.1.1

Enter Password and click Login.

——

3 Cambie la contrasefia de acceso introduciendo

4 Haga clic en Apply (Aplicar) para reemplazar el
una nueva contrasefia y haciendo clic en Apply

(Aplicar).

Use this screen to change the password.

New Password:

Retype to Confirm: |

5 Aparecera la pantalla HOME (Inicio).

certificado digital predeterminado de ZyWALL.

Replace Factory Default Certificate

The factory default certificate is common to all
ZyWALL models. Click Apply to create a certificate
using your ZyWALL's MAC address that will be
specific to this device.

El ZyWALL esta en modo router por defecto. Contintie en el siguiente paso si desea usar caracteristicas

de enrutamiento como NAT, DHCP y VPN.

Vaya a Seccion 3 si prefiere usar el ZyWALL como cortafuegos transparente.
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6 Compruebe la tabla i (7)
Network Status ZyXEL
(estado de la red). Si

el estado de WAN no :z:;mnw
es Down (Caido) Yy NETWORK = Wizards for WAN and PN Quick Setup
hay una direccion |P, SECURITY = VPN
vaya a Seccion 5. ADVANCED @ AR
LOGS Systemn Name:
Si el estado de la PSEETENATEE Firmware Wersion: Y4.00(KD.0)b2 | 07/25/2005
WAN es Down e
(Caido) (o no hay una Firewall: Hieablon
direccion |P)’ haga clic System Time! 2005-07-28 03:26:03 GMT
en Internet Access o I%ml

(acceso a Internet) y
use Seccion 4 para

Network Status

configurar WAN.

AN 100M/Full 172.23.23.27 255,255,255.0 DHCF clisnt Renew
Dial Backup Down 0.0.0.0 0.0.0.0 /A Dial
(=] e 100M/Full 192.168.1.1 255,255,255.0 DHCP server  [N/A

IF Alias 1 Disabled 0.0.0.0 0.0.0.0 /A B

IF Alias 2 Disabled 0.0.0.0 0.0.0.0 hi/A NAA
paCe 11M 10.10.2.1 255,255.255.0 DHCP server  N/&
DMz 100M/Full 0.0.0.0 0.0.0.0 Static /A

Shaw Statistics Shaw DHCP Table VPN Status

3 Modo puente (bridge)

Cuando configura el ZyWALL en modo puente, funciona como un cortafuegos transparente. Haga lo siguiente
para configurar el ZyWALL en este modo bridge.
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1 Haga clic en
MAINTENANCE

(Mantenimiento) en el General Password Time and Date Device Mode F/W Upload B;;:t';?_e& Restart
panel de navegacioén y TR
|Uego en DeVice MOde Device Mode Router
(Modo de Dispositivo).
2 SeIeCCiOne Brldge The ZyWwALL restarts automatically after you change the device mode and click "Apply".
(Puente) y configure una iReiter
mascara de subred de IP Address (See LAN, WAN, DMZ and WLAN)
direccion IP (estatica) y @ Bridge
una direccion IP de puerta B 18205 408 i d o o
nl r | IP Subnet Mask 255 . 285 . 255 . 0
Idneteel'faigz EaAfl ﬁAN Gateway 1P Address o .0 .o .0

DMZ y WLAN del
ZyWALL.

3 Haga clic en Apply
(Aplicar). EI ZyWALL se
reiniciara.

Reset I

Vaya a Seccion 5 si tiene
servidores que necesitan ser
accesibles desde la WAN.

4 Configuracién del acceso a Internet y registro del producto

1 Haga clic en Internet Access (Acceso a Internet) en la pantalla HOME (INICIO) para abrir el asistente para
el acceso a Internet.

Introduzca la informacion del acceso a Internet exactamente como se le ha dado.

Si se le ha dado una direccion IP para usarla, seleccione Static (Estatica) en el cuadro desplegable IP
Address Assignment (Asignacién de direccion IP) e introduzca la informacion facilitada.

Nota: Los campos varian dependiendo de lo que seleccione en el campo Encapsulation
(Encapsulacién). Rellénelos con la informacion facilitada por el ISP o el administrador de
redes.

Haga clic en Apply (Aplicar) cuando haya terminado.
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* Encapsulacion Ethernet

WIZARD - Internet Access
Configure un servicio Correcaminos en las pantallas
WAN de NETWORK (Red) (use Ia ficha WAN). ISP Parameters for Internet Access

WAN IP Address Assignment

» Encapsulaciéon PPP sobre Ethernet o PPTP

Seleccione Nailed-Up (Forzada) cuando desee que su conexion esté arriba todo el tiempo (esto puede
resultar caro si su ISP le cobra por el tiempo de uso de Internet en lugar de una cuota fija mensual).

Para no tener una conexion arriba todo el tiempo, especifique un periodo de tiempo en espera (en segundos)
en Idle Timeout (Temporizador de inactividad).

WIZARD - Internet Access WIZARD - Internet Access

ISP Parameters for Internet Access ISP Parameters for Internet Access

FPP aver Ethernet ¥ |

4
r

o |
fioo

PPTP Configuration

WAN IP Address Assignment

WAN IP Address Assignment
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2 Haga clic en Next (Siguiente) para mostrar la
pantalla donde podra registrar ZyWALL con
myZyXEL.com (centro de servicios en linea
de ZyXEL) y activar el filtrado de contenidos,
anti-spam, antivirus y aplicaciones de prueba
IDP. En caso contrario, haga clic en Skip
(Saltar) y luego en Close (Cerrar) para
completar la configuracion de acceso a
Internet.

You can register ZyWALL on http:/fwww.zyxel.com and activate "Free Trial” of
Content Filtering, AntiSpam, AntiVirus and IDP services on your ZyWwWalLL,

Click "Mext" to activate these services for FREE.

Nota: Asegurese de haber instalado el ZyWALL Turbo Card antes de activar los servicios de

suscripcion a IDP y antivirus.

Apague el ZyWALL antes de instalar o quitar ZyWALL Turbo Card.

3 Si ya tiene una cuenta en myZyXEL.com,
seleccione Existing myZyXEL.com
account (Cuenta myZyXEL.com
existente) e introduzca la informacion de
la cuenta. En caso contrario, seleccione
New myZyXEL.com account (Nueva
cuenta myZyXEL.com) y rellene los
campos de abajo para crear una nueva
cuenta y registrar su ZyWALL. Haga clic
en Next (Siguiente).

1+ Mew myZy¥EL.com account - Existing myZy®EL.com account

User Name ZywaLL
s (Type username and password from & to
Password 20 characters.)
Confirm Password ==
E-Mail Address I;ssl@zy'xe\ com
Country ITa\wan ;I
Back I et

4 Espere a que el progreso del registro finalice.

Register on myZyXEL.com server in Progress

This may take up to 40 secands, Please wait...
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5 La pantalla siguiente muestra si el registro no ha
tenido exito. Haga clic en Return (Volver) para
regresar a la pantalla Device Registration
(Registro del dispositivo) y comprobar su

Register Message

You must type a smail in the smail fisld!

configuracion.
6 Haga clic en Close (Cerrar) para salir de la
pantalla del asistente cuando se hayan
realizado el registro y la activacion.
Installation is complete
Nota: Si desea activar un servicio estandar con Device Registration:  Registered
el numero de PIN de su iCard (clave de s T
licencia), utilice la pantalla SoNTHReARTE S (e
REGISTRATION Service (Servicio del
REGISTRO). Consulte la guia del usuario _Close |
para mas detalles.
5 DMZ

La Zona DesMilitarizada (DeMilitarized Zone - DMZ) permite a los servidores publicos (web, correo
electronico, FTP, etc.) estar visibles al mundo exterior teniendo aun proteccion de cortafuegos contra ataques
DoS (Denial of Service - Negacion de Servicio).

A diferencia de LAN, el ZyWALL no asigna la configuracion TCP/IP a través de DHCP a ordenadores
conectados a los puertos DMZ. Configure los ordenadores con direcciones |IP estaticas (en la misma subred
que la direccion IP del puerto DMZ) y direcciones de servidor DNS. Use la direccién IP del ZyWALL como
puerta de enlace predeterminada.

Realice lo siguiente para configurar la DMZ si el ZyWALL esta en modo de enrutamiento.
Nota: No necesita configurar la DMZ con modo puente, vaya a Seccion 7.

1 Haga clic en NETWORK (RED), DMZ en el panel de navegacion.
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2 Especifique una direccién IP y mascara de subred
para la interfaz DMZ.

Si usa direcciones IP privadas en la DMZ, use NAT
para hacer a los servidores accesibles
publicamente (ver Seccion 6).

Una direccién IP publica debe estar en una subred
separada de las direcciones IP publicas de los
puertos WAN. Si no configura NAT para las

DMz Static DHCP. 1P Alias Port Rales

1P adress [ ® .5 2 R1p Direction [eop =]
Muliast fore =1

bHep =

1P Pool Starting Address 0O .0 .0 .0 Pool Size 128
OHCP Serveraddrass |5 5 v o

Windows Networking (NetB10S over TCP/IP)
I” Allow between DMZ and LAN
1 Allow sen
I allow

Note: You

direcciones IP publicas en la DMZ, el ZyWALL

enruta el trafico a las direcciones IP publicas de la

DMZ sin realizar la NAT. Esto puede resultar util
para albergar servidores para aplicaciones hostiles
NAT.

3 Haga clic en Apply (Aplicar).

4 Por defecto, los puertos LAN/DMZ (del 1 al 4) son
todos puertos LAN. Para configurar un puerto como T s
puerto DMZ, haga clic en la pestafia Port Roles e
(Funcion de los puertos), seleccione el boton
circular junto a DMZ y haga clic en Apply (Aplicar).

reset

6 NAT

NAT (Network Address Translation (Traduccion de Direcciones de Redes) - NAT, RFC 1631) significa la
traducciéon de una direccion IP en una red a una direccién IP diferente en otra. Puede usar las pantallas de
NAT Address Mapping (mapeo de direcciones NAT) para que el ZyWALL traduzca multiples direcciones IP
publicas a multiples direcciones IP privadas en su LAN (o DMZ).

El siguiente ejemplo permite el acceso desde la WAN a un servidor HTTP (web) en la DMZ. El servidor tiene
una direccion IP privada de 10.0.0.20.
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1 Haga clic en ADVANCED
(AVANZADA), NAT en el panel de
navegacion y luego en Port
Forwarding (Reenvio de puerto).

NAT Overview  Address Mapping | Port Forwarding | Port Triggering

Port Forwarding Rules

Default Server (1SR | IR R GoToPagem

2 Seleccione la casilla de verificacion

- . [ # [active] _Name | Incoming Port(s) | PortTranslation | _server P Address |
Active (Activa). BrFfe [k || F L F  [[w.o0 o .= |
. H‘ = o o o Jo 0 [
3 Escriba un nombre para la regla. B 0 r g r ——
4 Escriba el numero que el servicio gr P g g F 5 .o 0 o
usa. H‘ r o o o o 0 ] 0 0
n‘ I o o o I 0 [ [ 0
5 Escriba la direccién IP del servidor Br P o B F 0 .o .0 .0
HTTP. gre P Jo Jo b (L
. . 1 | 0 o o o 0 a [ 0
6 Haga clic en Apply (Aplicar). E} = : T - T e ——

Mote 1: You may also need to create a Firewall rule.
Mote 2: Port Translation is optional.

Rese

7 Cortafuegos

Puede usar el ZyWALL sin configurar el cortafuegos.

El cortafuegos del ZyWALL esta preconfigurado para proteger su LAN de ataques desde Internet. Por
defecto, no puede entrar ningun trafico en su LAN a menos que se haya generado una peticion en la LAN
antes. El ZyWALL permite el acceso a la DMZ desde la WAN o LAN, pero bloquea el trafico de la DMZ a la
LAN.

Si usa el ZyWALL en modo enrutador, contintie con la siguiente seccion. Para el modo puente, vaya a
Seccién 9.
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8 Configuracion de reglas VPN

Un tanel VPN (Virtual Private

T T T A —

Network - Red Privada Virtual) -‘Lzaﬁ?“?rk'i Femte Network 1
le ofrece una conexion segura | Ii I Remots | ’i |
a otro ordenador o red. | = i Wy Z ALl IPSecRouter | = |

] ;a'c_a—\ : VPN Tunnd U —g:c,,—,i ]
Una politica de puerta de | == i_ ﬁ == |
enlace identifica a los I 413ATEWAY PoLioy A |
enrutadores IPSec en ambos I-———————I 3 nsansmnms A L——————-I
extremos del tunel VPN. A

Una politica de red especifica
qué dispositivos (detras de los
enrutadores IPSec) pueden
usar el tunel VPN.

uvevEYEY RN
Yuvevuvrvenr

NETWORK POLICY

Esta figura ayuda a explicar los campos principales en las pantallas del asistente.

© Local Network | FRemote Network

/i I Remote | E
» ==

|
|
| = IPSec Router |
|
|

g —\ﬁé—\_ VPN Tunnel O\
Local Network KA \ I

IP Add | | Remote Network
= IP Address
=== My ZyWALL Remote .. IRAddress

Gateway Address

<=
_—

1 Haga clic en VPN en la pantalla HOME (Inicio) (puede que necesite desplazar arriba para ver el enlace)
para abrir el asistente para VPN.

43



ESPANOL

Nota: Su configuracién no se grabara cuando haga clic en Back (Atras).

2 Use esta pantalla para configurar la politica de la

puerta de enlace.

Name (Nombre): Introduzca un nombre para
identificar la politica de la puerta de enlace.
Remote Gateway Address (Direccion de puerta

de enlace remota): Introduzca la direccion IP o
nombre del dominio del enrutador IPSec remoto.

Gateway Policy Property

[rest

MName

Gateway Policy Setting

jpnan

My ZyWALL

Remote Gateway Address |Elranch0flice com

Iext

3 Use esta pantalla para configurar la politica de la

red.

Deje la casilla de verificacion Active (Activa)
seleccionada.

Name (Nombre): Introduzca un nombre para
identificar la politica de la red.

Seleccione Single (Una) e introduzca la direccién IP
para una Unica direccion IP.

Seleccione Range IP (Rango IP) e introduzca las
direcciones IP inicial y final para un rango especifico
de direcciones IP.

Seleccione Subnet (Subred) e introduzca la
direccion IP y la mascara de subred para especificar
las direcciones IP en una red por su mascara de
subred.

Network Policy Property

I active
Narne

Network Policy Setting

" single T Range IP * Subnet
192 186 . 1 . 0

[Teat

Local Network
Starting IP Address

Er;dswqu IP Address / Subnet  [Soo oec 255 o

Remote Network © single " Range IP © Subnet

Starting IP Address i0 . 0 . o0 . 0
Ending IP Address / Subnset 955 .0 . 0 . 0
Mask
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Nota: Compruebe que el enrutador IPSec usa la misma configuracion de seguridad que la que
configurara en las siguientes dos pantallas.

Negotiation Mode (Modo de negociacion): Seleccione Main Mode (Modo principal) para la proteccion de
la identidad. Seleccione Aggressive Mode (Modo agresivo) para permitir que mas conexiones entrantes
desde direcciones IP dinamicas usen contrasefas separadas.

Nota: SAs (asociaciones de seguridad) multiples conectadas a través de una puerta de enlace segura
deben tener el mismo modo de negociacion.

Encryption Algorithm (Algoritmo de cifrado): Seleccione 3DES o AES para un cifrado mas fuerte (y mas
lento).

Authentication Algorithm (Algoritmo de autenticacion): Seleccione MD5 para una seguridad minima o
SHA-1 para una mayor seguridad.

Key Group (Grupo de claves): Seleccione DH2 para una mayor seguridad.

SA Life Time (Temporizador de SA): Ajuste la frecuencia con que ZyWALL negocia la IKE SA (minimo 180
segundos). Una vida de SA corta aumenta la seguridad, pero la negociacién desconecta temporalmente el
tunel VPN.

Pre-Shared Key (Clave pre-compartida): Use 8 a 31 caracteres ASCII sensibles a mayusculas o 16 a 62
caracteres hexadecimales ("0-9", "A-F"). Precede una clave hexadecimal con un "0x” (cero x), que no cuenta
como parte del rango de caracteres 16 a 62 para la clave.

Encapsulation Mode (Modo de encapsulacion): Tunnel (Tunel) es compatible con NAT, Transport
(Transporte) no lo es.

IPSec Protocol (Protocolo IPSec): ESP es compatible con NAT, AH no lo es.

Perfect Forward Secrecy (PFS): None (Ninguno) permite una configuracion IPSec mas rapida, pero DH1 y
DH2 son el modo seguro.

4 Use esta pantalla para establecer la configuraciéon 5 Use esta pantalla para establecer la configuracion
de tunel IKE (Internet Key Exchange - Intercambio IPSec.

de Claves de Internet).

Encapsulation Made & Tunnel T Transport

IPSec Protacol “ Esp O aH

Encryption algorithrm * pEs © aEs O 3DES 7 mMULL
Authentication Algorithm & sHAL  MDS

SA Life Time 28800 (Seconds)

Perfect Forward Secrecy
=4 Life Time 28600 (Seconds) (PFS)

Hegotiation Mode ' Main Mode O Aggressive Made
Encryption Algorithm  DES ¢ AES ¥ 3DES
Authentication Algorithm sHa1 * MDS

Key Group @ pH1 T DHZ
© Hone ¢ DH1 ¢ DHZ

Pre-Shared Key [12345678

Beck | et |
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6 Compruebe su configuracion VPN. Haga clic en
Finish (Finalizar) para guardar la configuracion.

Gateway Policy Proparty

Mame Test
Gateway Policy Setting
My ZyWALL 0.0.0.0

Remote Gateway Address Branchoffice .com
Metwark Policy Property

Active Tes

Mame Test
Hetwork Policy Setting
Local Network
Starting IP Address 192.168.1.0

Subnet Mask
Remnote Network

Starting IP Address

Subnet Mask

255.255.255.0

10,000
255.0.0.0

IKE Tunnel Setting {IKE Phase 1)
Authentication For Activating YPN
Authenticated By
User Name
Password

Hegatiation Mode Main Mode
Encryption Algorithm DES
Authentication Algorithm MDS

Key Group H1

SA Life Time 28800 (Seconds)

Pre-Shared Key 12345678
IPSec Setting (IKE Phase 2)
Encapsulation Mode
IPSec Protocol
Encryption Algorithm
Authentication &lgorithm
S5A Life Time
Perfect Forward Secrecy [PFS)

Tunnel Mode
ESP
BES:

HAt
23800 (Seconds)
None

Back | Finish

8.1 Usar la conexion VPN

7 Haga clic en Close (Cerrar) en la pantalla final
para completar la configuracién del asistente para
VPN. Continue con la siguiente seccién para
activar la regla VPN y establecer una conexién
VPN.

Congratulations, The VPM wizard configuration is
complete.

Check our exciting range of ZyXEL products at
http: /Y www.zyxel.com

Having ¥PM access problems?

1. Werify your settings in this wizard.

2. If your wizard entries are correct, but still cannot
access the Internet, then check that your ISP
account is active and that the settings vou entered
in the wizard are correct,

3. If you still have problems, please contact
custorner support,

Close

Use tuneles VPN para enviar y recibir archivos con seguridad y permitir el acceso remoto a redes

corporativas, servidores de web y correo electrénico.

oficina en lugar de estar conectado a Internet.

Los servicios funcionan igual que si estuviese en la

Por ejemplo, la regla VPN “test” (prueba) permite
un acceso seguro a un servidor web en una LAN
corporativa remota. Introduzca la direccién IP del
servidor (10.0.0.23 en este ejemplo) como URL
en su explorador. El ZyWALL construye
automaticamente un tunel VPN cuando intenta
usarlo.

Haga clic en SECURITY (SEGURIDAD), VPN en el
panel de navegacion y luego en la ficha SA
Monitor (monitor SA) para mostrar una lista de
los tuneles VPN conectados (el tunel VPN “test”

VPN Rules (IKE) YPN Rules (Manual)

L Local Remote

SA Monitor Global Setting

.| IPSec |
Encapsulation| 5
: ithm|

= [192.168.1.0 / 10.0.0.0 /| et [FBE DES-
ii 1255.255.255.01255.0.0.0 | -SHA1 |
Eefresh Disconnect

(prueba) esta aqui).
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9 Solucién de problemas

Problema

Solucion

Ninguno de los

Asegurese de haber conectado el adaptador de corriente al ZyWALL y si lo ha enchufado

LEDs se en una fuente de alimentacién apropiada. Compruebe todas las conexiones de los cables.

enciende. Si los LEDs todavia no se encienden, puede que tenga un problema de hardware. En este
caso, deberia contactar con su vendedor local.

No se puede Compruebe la conexién de cables entre el ZyWALL y su ordenador o hub. Consulte Seccion

acceder al 1 para mas detalles.

ZyWALL desde la
LAN.

Realice un ping al ZyWALL desde un ordenador LAN. Compruebe que la tarjeta Ethernet de
su ordenador esté instalada y funcione correctamente.

En el ordenador, haga clic en Inicio, (Todos los) programas, Accesorios y luego en
Simbolo del sistema. En la ventana del Simbolo del sistema, escriba "ping" seguido por la
direccion IP LAN del ZyWALL (192.168.1.1 es la predeterminada) y pulse [ENTRAR]. El
ZyWALL deberia responder. En caso contrario, consulte Seccién 9.1.

Si ha olvidado la contraseia del ZyWALL, use el botén RESET . Mantenga pulsado el botdn
durante unos 10 segundos (o hasta que el LED PWR comience a parpadear), a continuacion
suéltelo. Esto devolvera al ZyWALL la configuracion predeterminada de fabrica (la
contrasefia es 1234, direccion IP LAN 192.168.1.1 etc.; vea la Guia del usuario para mas
detalles).

Si ha olvidado la direccién IP LAN o WAN del ZyWALL puede comprobar la direccion IP en
la SMT a través del puerto consola SMT. Conecte su ordenador al puerto CONSOLE
(Consola) usando un cable de consola. Su ordenador deberia tener un programa de
comunicaciones de emulacién de terminales (como HyperTerminal) ajustado a la emulacion
del terminal VT100, sin paridad, 8 bits de datos, 1 bit de parada, sin flujo de control y una
velocidad de puerto de 9600 bps.

No puedo acceder

Compruebe la conexion del ZyWALL a la clavija Ethernet con acceso a Internet. Compruebe

a Internet. si el dispositivo de puerta de enlace de Internet (como un médem DSL) funciona
correctamente.
Haga clic en WAN en el panel de navegacion para verificar su configuracion.

No puedo Compruebe si el ZyWALL y el enrutador IPSec usan la misma configuracion VPN. Haga clic

establecer una
conexion VPN.

en VPN en el panel de navegacion para establecer la configuracion avanzada.

Acceda a un sitio web para comprobar si tiene una conexion a Internet correcta.

9.1 Configurar la direccién IP de su ordenador

Esta seccion le explica como configurar su ordenador para recibir una direccion IP en Windows 2000,
Windows NT y Windows XP. Esto asegura que su ordenador pueda conectarse con su ZyWALL.

1 En Windows XP, haga clic en Inicio, Panel de control.
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En Windows 2000/NT, haga clic en Inicio, Configuracion, Panel de control.

2 En Windows XP, haga clic en Conexiones de red.

En Windows 2000/NT, haga clic en Conexiones de red y marcacion.
3 Haga clic con el botdn derecho en Conexién de area local y haga clic en Propiedades.
4 Seleccione Protocolo Internet (TCP/IP) (en la ficha General en Windows XP) y haga clic en

Propiedades.

5 Se abrira la pantalla Propiedades de Protocolo
Internet TCP/IP (la ficha General en Windows XP).
Seleccione las opciones Obtener una direccion IP
automaticamente y Obtener la direcciéon del
servidor DNS automaticamente.

6 Haga clic en Aceptar para cerrar la ventana
Propiedades de Protocolo Internet (TCP/IP).

7 Haga clic en Cerrar (Aceptar en Windows 2000/NT)
para cerrar la ventana Propiedades de conexiéon de
area local.

8 Cierre la pantalla Conexiones de red.

Internet Protocol (TCP/IP) Properties

General

*f'ou can get |P zettings assigned automatically if your network, supports
this capability. Otherwise, vou need to ask vour network. administrator for
the appropriate |P settings.

l(: Obtain an IF address automatically ]
— Use the following IP address:

21|

1P address; I . : :
Subret mask: I : i :
Default gateway: | 5 : :

[ ' Obtain DNS server address automatically ]

— Use the following DMS server addresses:
Ereferred DHE server:

Alternate DMS server:

Advanced... |

[

Cancel |

Procedimiento para ver la(s) certificacion(es) del producto

1 Vaya a www.zyxel.com.

2 Seleccione su producto de la lista desplegable en la pagina inicial de ZyXEL para ir a la pagina de ese

producto.

3 Seleccione la certificacion que desee visualizar en esta péagina.
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Présentation

Le ZyWALL 5 est un pare-feu avec VPN, gestion de bande passante, filtrage de contenu, antispam, antivirus,
détection et protection contre les intrusions (IDP) et de nombreuses autres fonctionnalités. Vous pouvez
I'utiliser comme un pare-feu transparent et ne pas reconfigurer votre réseau ni configurer les fonctionnalités
de routage du ZyWALL. Le ZyWALL améliore la sécurité du réseau grace a la possibilité de changer les roles
des ports LAN en DMZ pour utiliser avec des serveurs accessibles au public. Ce guide couvre les connexions
initiales et la configuration nécessaire pour commencer a utiliser le ZyWALL dans votre réseau.

Voir le Guide de I'utilisateur pour plus d'informations sur toutes les fonctionnalités.

Vous aurez peut-étre besoin de vos informations d'accés a Internet.

DMZ amanmmms = \/PN

= = LAN
LAN mm .m'u inim WAN [} !‘ []

/- [ e= > m
idfmet o § =
\J \—‘-- Internet = = =
el
Ce guide est divisé en sections comme suit.

1 Connexions matérielles 6 NAT
2 Accéder au Configurateur Web 7 Pare-feu

3 Mode Pont

4 Installation de I'accés a Internet et inscription du
produit

5 DNS

1 Connexions matérielles

Vous avez besoin des éléments suivants.

Ordinateur

8 Installation de la régle VPN
9 Dépannage

Cables Ethernet Adaptateur d'alimentation
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Procédez comme suit pour effectuer les connexions matérielles pour l'installation initiale

M |||‘|
‘y. EL
HHIHIHH il

LAN/DMZ 10/100

PWR ACT RESET
e g |

10/100

ZyWALL 5 SYS CARD E { ” H ” q
INTERNETSECURITYAPPI.!ANCE L O
A

1 Utilisez un cable Ethernet pour connecter le port LAN/DMZ a un ordinateur. Si vous configurez ces ports
en ports DMZ dans I'écran LAN ou DMZ a I'aide du configurateur web, vous pouvez aussi utiliser les
cables Ethernet pour connecter les serveurs publics (web, e-mail, FTP, etc.) aux ports LAN/DMZ

2 Utilisez un autre (ou d'autres) cable Ethernet pour connecter le port WAN a une prise Ethernet avec acces
a Internet.

DIAL BACKUP CONSOLE EXTENSION CARD SLOT

oo o o) '

3 Insérez la carte d'extension ZyWALL Turbo pour utiliser les fonctionnalités antivirus et IDP ou insérez une
carte LAN sans fil pour utiliser la fonctionnalité LAN sans fil. Voir le guide de ZyWALL Turbo Card pour

plus d'informations sur la carte d'extension. Voir le guide de I'utilisateur concernant l'installation d'une
carte LAN sans fil.
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4 Utilisez le adaptateur d'alimentation pour connecter la prise d'alimentation (sur le panneau arriére) a une
prise de courant.

5 Regardez le panneau avant. La LED PWR s'allume. La LED SYS clignote lors du test du systéme et reste

ensuite allumée si le test a réussi. Les LED ACT, CARD, LAN/DMZ, et WAN s'allument et restent
allumées si les connexions correspondantes sont effectuées correctement.

2 Accéder au Configurateur Web

Utilisez cette section pour configurer l'interface WAN pour l'acces a Internet.

1 Lancez votre navigateur web. Entrez 192.168.1.1
(I'adresse IP par défaut du ZyWALL) comme
adresse.

Si I'écran de connexion n'apparait pas, voyez la
Section 9.1 comment définir I'adresse IP de votre
ordinateur.

J File Edit ‘iew Favorites Tools  Help

J dmEack ~ = - (5 ot | Qi 5search (5 Favorites

| Addvess | hitpif/192.168.1.1

3 Changez le mot de passe d'ouverture de session
en entrant un nouveau mot de passe et cliquez sur
Apply (Appliquer).

Use this screen to change the password.
i
e

New Password:

Retype to Confirm:

lgnore

5 L'écran HOME (ACCUEIL) s'ouvre.

2 Cliquez sur Login (Ouverture de session) (le
mot de passe par défaut 1234 est déja entré).

ZyWALL §

Enter Password and click Login.

Password: [~

4 Cliquez sur Apply (Appliquer) pour remplacer le
certificat numérique par défaut du ZyWALL.

Replace Factory Default Certificate

The factory default certificate is common to all
ZyWALL models. Click Apply to create a certificate
using your ZyWALL's MAC address that will be
specific to this device.

Ignore

Par défaut, le ZyWALL est en mode routeur. Suivez I'étape suivante si vous voulez utiliser les
fonctionnalités de routage telles que NAT, DHCP et VPN.

Allez a la Section 3 si vous préférez utiliser le ZyWALL comme un pare-feu transparent.
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6 Reportez-vous au
tableau d'Network
Status (Etat du
Réseau). Si I'état
WAN n'est pas
Désactivé et qu'ily a
une adresse IP, allez
a la Section 5.

Si I'état WAN est
Désactivé (ou s'il n'y
a pas d'adresse IP),
cliquez sur Internet
Access (Accés
Internet) et passez a
la Section 4 pour
configurer WAN.

3 Mode Pont

'vXEL

HOME
REGISTRATION

NETWORK =

SECURITY =

(ADY£NCED =
LOGS

MAINTENANCE

LOGOUT

Wizards for WAN and ¥PN Quick Setup

Internet Access

Device Information

Systern Name:
Firmware Wersion:
Routing Protocal:
Device Mode:
Firewall:

System Time:

PN

4.00(RD.0)b2 | 07/25/2005

i
Router
Disabled

2005-07-28 03:26:03 GMT

Mernory: m
Sessions: I
Network Status
AN 100K/Full 172.2323.27 [255.255.255.0 DHCP client Renew
Dial Backup Dawn 0.0.0.0 0.0.0.0 A Dial
= el 100M/Full 192.168.1.1 [255.255.255.0 DHCP server  N/A
1P Alias 1 Disabled 0.0.0.0 0.0.0.0 A A
1P Alias 2 Disabled 0.0.0.0 0.0.0.0 NAA N/
WLAN 11M 10.10.2.1 255.255,255.0 DHCP server  [N/A
DMz 100M/Full 0.0.0.0 0.0.0.0 Static N/
Showe Statistics Showw DHCP Takle I WPN Status

0)

Quand vous paramétrez le ZyWALL en mode pont, il fonctionne comme un pare-feu transparent. Procédez
comme suit pour paramétrer le ZyWALL en mode pont.
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1 Cliquez sur
MAINTENANCE dans le
panneau de navigation et
ensuite sur le Device
Mode (Mode
Périphérique).

2 Sélectionnez Bridge
(Pont) et configurez une
d'adresse IP (statique) de
masque de sous-réseau et
une adresse IP de
passerelle pour les
interfaces LAN, WAN,
DMZ et WLAN du
ZyWALL.

3 Cliquez sur Apply
(Appliquer). Le ZyWALL
redémarre.

Passez a la Section 5 si vous
avez des serveurs qui doivent
étre accessibles a partir du
WAN

Backup &

Restore Reoptans

General Password Time and Date| Device Mode F/W Upload

Device Mode Router

The ZyWwALL restarts automatically after you change the device mode and click "Apply".

" Router

IP Address (See LAN, WAN, DMZ and WLAN)
¢ Bridge
IP Address 182 B8 v A & A
IP Subnet Mask 255 . 285 . 255 . 0
Gateway IP address o .0 . 0 ., 0
Apply Resetl

4 Installation de I'accés a Internet et inscription du produit

1 Cliquez sur Internet Access (Access Internet) sur la page dHOME (ACCUEIL) pour ouvrir I'assistant

d'acces a Internet.

Entrez les informations d'accés a Internet exactement telles qu'elles vous ont été fournies.

Si vous avez regu une adresse IP a utiliser, sélectionnez Static (Statique) dans la boite de la liste déroulante

d'IP Address Assignment (Attribution d'adresse IP) et saisissez les informations fournies.

Remarque: Les champs varient en fonction de ce que vous sélectionnez dans le champ
Encapsulation. Remplissez-les avec les informations fournies par I'|SP ou

'administrateur réseau.

Cliquez sur Finish (Terminer) quand vous avez terminé
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* Encapsulation Ethernet

Configurer un service Roadrunner dans les écrans
du NETWORK WAN (utilisez I'onglet WAN).

* PPP over Ethernet ou PPTP Encapsulation

WIZARD - Internet Access

ISP Parameters for Internet Access

WAN IP Address Assignment

Sélectionnez Nailed-Up quand vous voulez que votre connexion soit toujours active (cela peut étre cher si
votre ISP vous facture pour votre temps d'utilisation a la place d'un abonnement mensuel).

Pour ne pas avoir la connexion constamment active, spécifiez un délai d'inactivité (en secondes) dans Idle

Timeout (Délai d'inactivité).

WIZARD - Internet Access

ISP Parameters for Internet Access

PPF aver Ethernet

[

|
100

WAN IP Address Assignment

WIZARD - Internet Access

ISP Parameters for Internet Access

i

PPTP Configuration

WAN IP Address Assignment
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2 Cliquez sur Next (Suivant) pour afficher
I'écran ou vous pourrez inscrire votre ZyXEL
sur MyZyXEL.com (Centre de services en
ligne de ZyXEL) et activer les applications
d'évaluation gratuites de filtrage de contenu,
antispam, antivirus et IDP. Vous pouvez aussi
cliquer sur Skip (Passer) et ensuite sur Close
(Fermer) pour terminer l'installation de I'accés
a Internet.

You can register ZyWALL on http:/fwww.zyxel.com and activate "Free Trial” of
Content Filtering, AntiSpam, AntiVirus and IDP services on your ZyWwWalLL,

Click "Mext" to activate these services for FREE.

Remarque: Vérifiez que vous avez installé le ZyWALL Turbo Card avant d'activer les services

d'abonnement IDP et antivirus.

Eteignez le ZyWALL avant d'installer ou de retirer le ZyWALL Turbo Card.

3 Si vous avez déja un compte sur
myZyXEL.com, sélectionnez Existing
myZyXEL.com account (Quitter mon
compte myZyXEL.com) et entrer les
informations du compte. Vous pouvez
aussi sélectionner New myZyXEL.com
account (Nouveau compte
myZyXEL.com) et remplir les champs ci-
dessous pour créer un compte et
enregistrer votre ZyWALL. Cliquez sur
Next (Suivant).

1+ Mew myZy¥EL.com account - Existing myZy®EL.com account

User Name ZywaLL
s (Type username and password from & to
Password 20 characters.)
Confirm Password ==
E-Mail Address I;ssl@zy'xe\ com
Country ITa\wan ;I
Back I et

4 Attendez que l'enregistrement soit terminé.

Register on my2yXEL.com server in Progress

This may take up to 40 secands, Please wait. ..
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5 Les écrans suivants s'affichent si
I'enregistrement a échoué. Cliquez sur Return
(Retour) pour retourner a I'écran Device
Registration (Inscription matériel) et vérifier
VoS parameétres.

6 Cliquez sur Close (Fermer) pour quitter
I'assistant quand l'inscription et I'action sont
effectuées.

Remarque: Si vous voulez activer un
service standard avec le
numéro PIN de votre iCard (clé
de licence), utilisez I'écran de
REGISTRATION Service
(Service d'INSCRIPTION). Voir

Register Message

You must type a smail in the smail fisld!

Return l

Installation is complete
Device Registration:
Content Filtsring :
IDP/AMt Virus :

Device Registration:

Registered
Enabled
Enabled
Enabled

Cloze

le guide de l'utilisateur pour les détails.

5 DMz

La Zone Démilitarisée (DMZ) permet aux serveurs publics (web, e-mail, FTP, etc.) d'étre visible au monde
extérieur et avoir cependant une protection pare-feu contre les attaques DoS (Denial of Service).

Contrairement au LAN, le ZyWALL n'attribue pas de configuration TCP/IP via DHCP aux ordinateurs
connectés aux ports DMZ. Configurez les ordinateurs avec des adresses IP statiques (dans le méme sous-
réseau que les adresses IP des ports DMZ) et les adresses de serveur DNS. Utilisez I'adresse IP DMZ du

ZyWALL comme passerelle par défaut.

Procédez comme suit pour configurer le DMZ si le ZyWALL est en mode routage.

Remarque: Vous n'avez pas besoin de configurer DMZ avec le mode pont, sautez a la Section 7.

1 Cliquez NETWORK (RESEAU), DMZ dans le panneau de navigation.
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2 Spécifiez une adresse IP et un masque de sous-

réseau pour 'interface DMZ. oMz Static DHCP 1P Alias Port Roles

17 address [z . 23 .15 . 2 | RIP Direction  |goin v
Si vous utilisez des adresses IP privées sur le it A PG =" =
DMZ, utilisez NAT pour rendre les serveurs
accessibles au public (voir la Section 6). - = E— e

DHCP Server Address 0 [ o [

. .
Une adresse IP publique doit se trouver sur un R

sous-réseau séparé de I'adresse |IP publique du port L
WAN. Si vous ne configurez pas NAT pour les Nte: o3 150 need s crate » sl e
adresses IP publiques sur le DMZ, le ZyWALL dirige

le trafic vers les adresses IP publiques sur le DMZ

reset

sans effectuer de NAT. Cela peut étre utile pour
héberger des serveurs pour des applications non
conviviales avec NAT.

3 Cliquez sur Apply (Appliquer).

4 Par défaut, les ports LAN/DMZ 1 a 4 sont tous des
ports LAN. Pour configurer un port en port DMZ, 1® aitas ort Rotes
cliquez sur I'onglet de Port Roles (Role des Ports),
sélectionnez la case a c6té de DMZ et cliquez sur

Apply (Appliquer).

=S

Mote 1 Your device must have a wireless card installed to use the WLAN port role,
Mote 2: The system will rastart if wireless card configuration i changed

Reset

6 NAT

NAT (Network Address Translation - NAT, RFC 1631) permet la conversion d'un adresse IP dans un réseau
en une adresse IP différente dans un autre. Vous pouvez utiliser les écrans de NAT Address Mapping
(Mappage d'Adresse NAT) pour que le ZyWALL convertisse plusieurs adresses IP publiques en plusieurs
adresses IP privées sur votre LAN (ou DMZ).

L'exemple suivant permet I'accés depuis le WAN a un serveur HTTP (web) sur le DMZ. Le serveur posséde
une adresse IP privée de 10.0.0.20.
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1 Cliquez sur ADVANCED (AVANCE),
NAT dans le panneau de navigation
et ensuite sur Port Forwarding
(Réacheminement de Port).

_NAT Overview  Address Mapping | Part Forwarding | Port Triggering.

Port Forwarding Rules

Default Server B . 8 B . 0 Go Ta Pagem

2 Sélectionnez la case a cocher [#]activel Name | Incoming Port(s) | PortTranslation |  Server IP Address |
Active (Active). | @ |\ CE 3 - TP E:
N | ] o ] 5] [ 0 i [
3 Tapez un nom pour la régle. EI = ] g 7 F T . 0.0 . ¢
4 Tapez le numéro de port que le I L] b al’ 0 d B NN
. . I o -fo o | i [i 0 i
service utilise. or g E P T TR
5 Tapez I'adresse IP du serveur BT [o o b g TN
HTTP. E| = o o o | i 1] D [i]
) . n| u [a I o N 0 ] 1 ]
6 Cliquez sur Apply (Appliquer). mir 5 F [ i TN

Mote 1: You may also need to create a Firewall rule.
Maote 2: Port Translation is optional,

Resst

7 Pare-feu

Vous pouvez utiliser le ZyWALL sans configurer le pare-feu.

Le pare-feu du ZyWALL est préconfiguré pour protéger votre LAN contre les attaques provenant d'Internet.
Par défaut, aucun trafic ne peut pénétrer dans votre LAN a moins qu'une requéte ne soit tout d'abord générée
sur le LAN. Le ZyWALL permet I'accés au DMZ depuis le WAN ou LAN, mais bloque le trafic provenant du
DMZvers le LAN.

Si vous utilisez le ZyWALL en mode routeur, suivez la section suivante. Pour le mode pont, passez a la
Section 9.
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8 Installation de la regle VPN

Un tunnel VPN (Virtual Private
Network) vous offre une
connexion sécurisée a un autre
ordinateur ou réseau.

Une stratégie de passerelle
identifie les routeurs IPSec aux
extrémités d'un tunnel VPN.

Une stratégie de réseau
spécifie les périphériques
(derriére les routeurs IPSec)
pouvant utiliser le tunnel VPN.

T T T

rR——————

emote Network

Local Networkl I
I [- I R emote I -
I =21 i My ZyNECL IPSecRouter || —_— 1
I !—E‘j_\_ venunnd R _@/’_,i
I I ﬁ —
| Al:s',carrswm( POLIGY 7

T s s e s s i

A

=
ARRARNARREARRANNANRAREAAR

NMETWORK POLICY

Cette figure aide a expliquer les champs principaux dans les écrans de l'assistant.

© Local Network |

|

I - I Remote |

I == I IPSec Router |

I ] —ﬁ:—“x; b VPN Tunnel \asassnan

I — _ *

I_ Ltl)gi gldetwork |

=== Remote

NSRS Gateway Address

rR:mote Network

Remote Network
— P Address _

Yvavavevevevy

1 Cliquez sur VPN dans I'écran d'HOME (ACCUEIL) (vous devrez peut-étre faire défiler vers le haut pour
voir les liens) pour ouvrir I'assistant VPN.
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Remarque: Vos parameétres ne sont pas enregistrés quand vous cliquez sur Back (Retour).

2 Utilisez cet écran pour configurer la stratégie de
passerelle.
Name(Nom): Entrez un nom pour identifier la
stratégie de passerelle.
Remote Gateway Address (Adresse de

passerelle distante): Entrez I'adresse IP ou le nom
de domaine du routeur IPSec distant.

Gateway Policy Propert

rest

Mame

Gateway Policy Setting

jnnan

My 2y ALL

Remote Gateway Address |Elranch0|fice com

et

3 Utilisez cet écran pour configurer la stratégie de
réseau.

Laissez la case a cocher Active sélectionnée.

Name (Nom): Entrez un nom pour identifier la
stratégie de réseau.

Sélectionnez Single (Unique) et entrez une adresse
IP pour une adresse IP unique.

Sélectionnez Range IP (Plage d'IP) et saisissez les
adresses |IP de début et de fin pour une plage
d'adresses IP spécifique.

Sélectionnez Subnet (Sous-réseau) et saisissez
une adresse IP et un masque de sous-réseau pour
spécifier les adresses IP sur le réseau par leur
masque de sous-réseau.

Network Policy Propert

¥ active

Name

[Test

Network Policy Setting

" single © Range IP * Subnet
192 . 1668 . 1 o

Local Network
Starting IP Address

Ending IP Address / Subnet

Mask 25

. 255 285 .0

Remote Network " zingle " Range IP ' Subnet

Starting IP Address 10 . o o

Ending [P Address / Subnet

Mask 285

a o o
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Remarque: Vérifiez que le routeur IPSec distant utilise les mémes parameétres de sécurité que ceux
que vous configurez dans les deux écrans suivants.

Negotiation Mode (Mode de négociation): Sélectionnez Main Mode (Mode Principal) pour la protection
d'identité. Sélectionnez le Aggressive Mode (Mode Agressif) pour permettre a plus de connexions entrantes
a partir des adresses IP dynamiques d'utiliser des mots de passe séparés.

Remarque: Plusieurs SAs (associations de sécurité) se connectant via une passerelle de sécurité
doivent avoir le méme mode de négociation.

Encryption Algorithm (Algorithme de cryptage): Sélectionnez 3DES ou AES pour bénéficier d'un cryptage
plus puissant (et plus lent).

Authentication Algorithm (Algorithme d'authentification): Sélectionnez MD5 pour la sécurité minimale ou
SHA-1 pour une sécurité plus élevée.

Key Group (Groupe de clés): Sélectionnez DH2 pour avoir une sécurité plus élevée.

SA Life Time (Durée de vie SA): Définissez la fréquence a laquelle le ZyWALL renégocie I'lKE SA (minimum
180 secondes). Une durée de vie de SA courte augmente la sécurité, mais la renégociation déconnecte
temporairement le tunnel VPN.

Pre-Shared Key (Clé prépartagée): Utilisez 8 a 31 caractéres ASCII sensibles a la casse ou 16 a 62
caracteres hexadécimaux ("0-9", "A-F"). Faites précéder une clé hexadécimale par un "0x” (zéro x), qui n'est
pas compté comme faisant partie de la plage de 16 a 62 caracteres pour la clé.

Encapsulation Mode (Mode d'encapsulation): Tunnel est compatible avec NAT, Transport ne l'est pas.
Protocole IPSec: ESP est compatible avec NAT, AH ne I'est pas.

Confidentialité de transmission parfaite (PFS): None (Aucune) permet une configuration IPSec plus
rapide, mais DH1 et DH2 sont plus sécurisés.

4 Utilisez cet écran pour configurer les paramétres 5 Utilisez cet écran pour configurer les paramétres

IKE (Internet Key Exchange-Echange de clé IPSec.
Internet).
Encapsulation Maode % Tunnel O Transport
IPSec Protocol o »
Negatiation Mode # Main Mode " Aggressive Mods En;C t:no:\oorithm & £e o o r -
Encryption Algorithm # pes ¢ aEs { 3DES e o DES AES RES ML

o . Authentication Algorithm & L
Authentication Algorithm © SHA1 & MDS : g SHAL MDS
=4 Life Time 28500 (Seconds)

Key Grou o i

¥ . .p it U Perfect Forward Secrecy
A Life Time 28800 (Secends) (PFS)
Pre-Shared Key [12345675

“ Mone ¢ DH1 © DHz

Back | Next |
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6 Vérifiez vos paramétres VPN. Cliquer sur Finish
(Terminer) pour enregistrer les paramétres.

Gateway Policy Proparty

Mame Test
Gateway Policy Setting
My ZyWALL 0.0.0.0

Remote Gateway Address Branchoffice .com
Metwark Policy Property

Active Tes

Mame Test
Hetwork Policy Setting
Local Network
Starting IP Address 192.168.1.0

Subnet Mask
Remnote Network

Starting IP Address

Subnet Mask

255.255.255.0

10,000
255.0.0.0

IKE Tunnel Setting {IKE Phase 1)
Authentication For Activating YPN
Authenticated By
User Name

Password
Hegatiation Mode Main Mode
Encryption Algorithm DES
Authentication Algorithm MDS
Key Group H1
SA Life Time 28800 (Seconds)

Pre-Shared Key 12345678
IPSec Setting (IKE Phase 2)
Encapsulation Mode
IPSec Protocol
Encryption Algorithm
Authentication &lgorithm
S5A Life Time
Perfect Forward Secrecy [PFS)

Tunnel Mode
ESP
BES:

HAt
23800 (Seconds)
None

Back | Finish

8.1 Utiliser la Connexion VPN

7 Cliquez sur Close (Fermer) dans I'écran final pour
terminer l'installation de I'assistant de VPN. Suivez
la section suivante pour activer la régle VPN et
établir une connexion VPN.

Congratulations. The ¥PN wizard configuration is
complete.

iZheck our exciting range of ZyXEL products at
http v 2y el .com

Hawing VPM access problems?

1. Verfy your settings in this wizard,

2. If your wizard entries are correct, but still cannot
access the Internet, then check that your ISP
account is active and that the settings you entered
in the wizard are correct.

3. If vou still have problems, please contact
customer support,

Close I

Utilisez les tunnels VPN pour envoyer et recevoir de maniére sécurisée, et permettre I'accés a distance aux
réseaux d'entreprise, serveurs web et e-mail. Les services fonctionnent comme si vous étiez au bureau au

lieu d'étre connecté a Internet.

Par exemple, la régle VPN “test” permet un acces
sécurisé a un serveur web sur un LAN d'entreprise
distant . Entrez I'adresse IP du serveur (10.0.0.23
dans cet exemple) comme votre URL de
navigateur. Le ZyWALL construit automatiquement
le tunnel VPN quand vous tentez de I'utiliser.

Cliquez sur SECURITY (SECURITE), VPN dans le
panneau de navigation et ensuite sur I'onglet du SA
Monitor (Moniteur SA) pour afficher une liste de
tunnel VPN connectés (le tunnel VPN “test” est 1a).

VPN Rules (IKE) ¥PN Rules (Manual)  SA Monitor Global Setting

Local Remote . IPSec |
# Encapsulation| ithm
= :

Tunnel

l test  955.255.255.0 255.0.0.0 | SHA1 |

Fefresh Disconnect
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9 Dépannage

Probléme Action Corrective

Aucune LED ne Vérifiez que votre adaptateur d'alimentation est connecté au ZyWALL et branché dans une
s'allume. prise de courant appropriée. Vérifiez toutes les connexions cablées.

Si les LED ne s'allument toujours pas, cela signifie que vous avez peut-étre un probleme
matériel. Dans ce cas-la, vous devez contacter votre revendeur local.

Impossible Vérifiez la connexion cablée entre le ZyWALL et votre ordinateur ou hub. Reportez-vous a la
d'accéder au Section 1 pour les détails.

ZyWALL a partir

du LAN Envoyez un signal Ping au ZyWALL a partir d'un ordinateur du LAN. Vérifiez que la carte
u .

Ethernet de votre ordinateur est installée et fonctionne correctement.

Dans l'ordinateur, cliquez sur Start (Démarrer), (All (Tous)) Programs (Programmes),
Accessories (Accessoires) et ensuite sur Command Prompt (Invite de Commande).
Dans la fenétre Command Prompt (Invite de Commande), tapez "ping" suivi de l'adresse
IP LAN du ZyWALL (192.168.1.1 est I'adresse par défaut) et appuyez ensuite sur [ENTER)].
Le ZyWALL devrait répondre. Sinon, reportez-vous a la Section 9.1.

Si vous avez oublié le mot de passe du ZyWALL, utilisez le bouton RESET. Appuyez sur le
bouton pendant environ 10 secondes (jusqu'a ce que la LED PWR commence a clignoter),
puis relachez-le. Cela rétablit le ZyWALL a ses paramétres par défaut d'usine (le mot de
passe est 1234, adresse IP LAN 192.168.1.1 etc.; voir votre Guide de I'utilisateur pour les
détails).

Si vous avez oublié I'adresse IP LAN ou WAN du ZyWALL, vous pouvez vérifier I'adresse IP
dans le SMT via le port de la console. Connectez votre ordinateur au port CONSOLE a I'aide
d'un cable de console. Votre ordinateur doit avoir un programme de communication
d'émulation de terminal (tel qu'HyperTerminal) paramétré sur I'émulation de terminal VT100,
pas de parité, 8 bits de données, 1 bit de stop, pas de contrdle de flux et une vitesse de port
de 9600 bps.

Impossible Vérifiez la connexion du ZyWALL a la prise Ethernet avec l'accés Internet. Vérifiez que le
d'accéder a périphérique de passerelle Internet (tel qu'un modem DSL) fonctionne correctement.

Internet. Cliquez sur WAN dans le panneau de navigation pour vérifier vos paramétres.

Impossible Vérifiez que le ZyWALL et le routeur IPSec distant utilise les mémes paramétres VPN.
d'établir une Cliquez sur VPN dans le panneau de navigation pour configurer les paramétres avancés.

connexion VPN.  'Accadez a un site web pour vérifier que vous avez une connexion Internet qui fonctionne.

9.1 Paramétrez I'adresse IP de votre ordinateur

Cette section vous indique comment paramétrer votre ordinateur pour recevoir une adresse IP dans Windows
2000, Windows NT et Windows XP. Cela permet a votre ordinateur de communiquer avec votre ZyWALL.

1 Dans Windows XP, cliquez sur Start (Démarrer), Control Panel (Panneau de configuration).
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Dans Windows 2000/NT, cliquez sur Strart (Démarrer), Settings (Paramétres), Control Panel (Panneau de
configuration).

2 Dans Windows XP, cliquez sur Network Connections (Connexion réseau).

Dans Windows 2000/NT, cliquez sur Network and Dial-up Connection (Connexions réseau et accés a
distance).

3 Cliquez avec le bouton droit de la souris sur Local Area Connection (Connexion de réseau local) et
cliquez sur Properties (Propriétés).

4 Sélectionnez Protocole Internet (TCP/IP) (dans I'onglet General (Général) dans Windows XP) et cliquez
sur Properties (Propriétés).

5 L'écran de Propriétés TCP/IP de protocole Internet
s'ouvre (I'onglet General (Général) dans Windows

Internet Protocol (TCP/IP) Properties - ﬂﬂ

R A . General
XP). Sélectionnez les options Obtain an IP address

H H H *f'ou can get |P zettings assigned automatically if your network, supports
aUtomatlca"y (Obten ir aUtomath uement une thiz capabili_ty. Dtherwi_se, you need to ask your network. administrator for
adresse IP) et Obtain DNS server adress the apprapriate IF settings.

automatically (Obtenir automatiquement une
adresse de serveur DNS).

|5" Obtain an IF address automatical ]
—" Use the following IP address:

6 Cliquez sur OK pour fermer la fenétre de Internet [
protocol Properties (Propriétés (TCP/IP) de e
protocole Internet). =
7 Cliquez sur Close (Fermer) (OK dans Windows 2000/ : :
NT) pour fermer la fenétre de Local Area Connection (L oainDnis elEUseL s atic) )
Properties (Propriétés de connexion au réseau B e
IOcaI). Breferred DS senver I . .
'z . . Alternate DS server: | . . <
8 Fermez I'écran de Network Connections (Connexion

réseau).

Advanced... |
I ()8 I I Cancel |

Procédure pour Afficher la (les) certification(s) d'un produit
1 Allez a www.zyxel.com.

2 Sélectionnez votre produit dans la boite de la liste déroulante dans la page d'accueil de ZyXEL pour aller a
la page de ce produit.

3 Sélectionnez la certification que vous désirez consulter dans cette page.
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Cenni generali

ZyWALL 5 & un firewall con funzionalita di dotato di funzioni di VPN, gestione della larghezza di banda,
filtraggio dei contenuti, antispam, antivirus, IDP (Intrusion Detection and Protection) e molto altro. E possibile
utilizzarlo come firewall trasparente ed evitare di riconfigurare la propria rete e di configurare le funzionalita di
routing dello ZyWALL. ZyWALL aumenta la sicurezza della rete prevedendo la possibilita di variare le regole
relative alle porte dalla LAN alla DMZ per I'uso di server accessibili pubblicamente. La presente guida illustra
i collegamenti e la configurazione iniziale necessari per iniziare a utilizzare lo ZyWALL nella propria rete.

Vedere la Guida dell'utente per maggiori informazioni su tutte le funzioni.

E possibile che occorre reperire le informazioni sul proprio accesso a Internet.

WAN

idi/ﬁ rnet
-

. .. =VPN
AN . =
= . & m
- |
\_‘-- Internet “----\-
S

Questa guida € suddivisa nelle seguenti sezioni:

1 Collegamenti hardware
2 Accesso allo strumento di configurazione Web
3 Modalita Bridge

4 Configurazione dell'accesso a Internet e
Registrazione del prodotto

5 DNS

1 Collegamenti hardware

E necessario disporre dei seguenti componenti:
ZyWALL

Computer

6 NAT

7 Firewall

8 Configurazione delle regole di VPN
9 Risoluzione dei problemi

Cavi Ethernet Adattatore di alimentazione
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Di seguito sono

illustrati i collegamenti hardware per l'installazione iniziale.

W |||¢|
y { EL
HHIHIHH I

WAN LAN/DMZ 10/100

PWR ACT RESET
e g |

SYS CARD
ZyWALL 5 s

INTERNET SECURITY APPLIANCE =

eIy

¥
./
./
B
B

9 = =

1 Utilizzare un cavo Ethernet per collegare la porta LAN/DMZ a un computer. Se si configurano queste porte
come porte DMZ nelle schermate relative alla LAN o alla DMZ nello strumento di configurazione Web, &
anche possibile utilizzare i cavi Ethernet per collegare server pubblici (Web, e-mail, FTP, ecc.) alle porte
LAN/DMZ.

2 Utilizzare un cavo Ethernet per collegare la porta WAN a un jack Ethernet con accesso a Internet

DIAL BACKUP CONSOLE EXTENSION CARD SLOT

o &P g O

3 Inserire la scheda di espansione ZyWALL Turbo per utilizzare le funzionalita di antivirus e IDP (rilevazione
e protezione dalle intrusioni) oppure inserire una scheda LAN wireless per utilizzare la funzionalita LAN.
Vedere la guida del ZyWALL Turbo Card per ulteriori informazioni sulla scheda di espansione. Vedere la
guida dell'utente per informazioni sull'installazione di una scheda LAN wireless
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4 Utilizzare il adattatore di alimentazione fornito a corredo per collegare la presa di alimentazione (situata
dietro all'apparecchio) a una presa elettrica.

5 Analizzare il pannello frontale. || LED PWR si accende. Il LED SYS lampeggia mentre viene eseguito il test
del sistema e quindi resta acceso in caso di test riuscito. | LED ACT, CARD, LAN/DMZ ¢ WAN si
accendono e restano accesi se i corrispondenti collegamenti sono stati eseguiti correttamente

2 Accesso allo strumento di configurazione Web

Questa sezione spiega come configurare I'interfaccia WAN per I'accesso a Internet.

1 Avviare il browser. Immettere 192.168.1.1 2 Fare clic su Login (accedi) (la password
(I'indirizzo IP predefinito dello ZyWALL) nella predefinita 1234 e gia immessa).
barra dell'indirizzo.
Se non viene visualizzata la schermata di
:icce.s.so, vedere Sezpne 9.1 per impostare ZyWALL 5
I'indirizzo IP del proprio computer.

J Fle Edt Wiew Favorites Tools Help Enter Password and click Login.

J dmEack ~ = - (5 ot | Qi 5search (5 Favorites

| Addvess | hitpif/192.168.1.1

—

3 Cambiare la password di accesso immettendo una
nuova password e facendo clic su Apply
(applica).

4 Fare clic su Apply (applica) per sostituire il
certificato digitale predefinito dello ZyWALL.

Replace Factory Default Certificate
Use this screen to change the password.
The factory default certificate is common to all
ZyWALL models. Click Apply to create a certificate
using your ZyWALL's MAC address that will be
specific to this device.

New Password: R
Retype to Confirm: |

5 Si apre la schermata HOME.

Per impostazione predefinita, lo ZyWALL € in modalita router. Continuare dal passo successivo se si
desidera utilizzare funzionalita di routing quali NAT, DHCP e VPN.

Passare a Sezione 3 se si preferisce utilizzare lo ZyWALL come firewall trasparente.
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6 Controllare la tabella
Network Status ZyXEL
(stato della rete). Se

HOME
lo stato della WAN & A
not Down NETWORK @
(disattivata) ed e SECURITY =]

presente un indirizzo  |[ELIEEC]
IP, passare a Sezione |k

5 MAINTENANCE

LOGOUT

Se lo stato della WAN
¢ Down (disattivata)
(oppure se non &
presente un indirizzo
IP), fare clic su
Internet Access
(accesso a Internet) e
utilizzare Sezione 4
per configurare la
WAN.

3 Modalita Bridge

Wizards for WAN and ¥PN Quick Setup

Internet Access .

Device Information

System Mame:
Firmware Wersion:
Routing Protacol:
Device Mode:
Firewall:

System Time:
Mernory:

Sessions:

Network Status

PN

14 .00{%D 0)b2 | 07/25/2005

1P
Router

Disabled

2005-07-28 03:26:03 GMT

| o

WAN 100M/Full 172.23.23.27 255 255 ,255.0 DHCP client Renew
Dial Backup Down 0.0.0.0 0.0.0.0 73 Dizl
] LAN 100M/Full 192,168,110 255,255,255.0 DHCP server [N/

IF Alias 1 Disabled 0.0.0.0 0.0.0.0 /A Lz

IP Alias 2 Disabled 0.0.0.0 0.0.0.0 /A /A
WLAN 11M 10.10.2.1 255,255,255.0 DHCF server [N/
DMz 100M/Full 0.0.0.0 0.0.0.0 Static N/

Show Statistics Show DHCF Table VPN Stalus

nee (7)

Quando si imposta lo ZyWALL in modalita Bridge, esso funziona come un firewall trasparente. La procedura
illustrata di seguito consente di impostare lo ZyWALL in modalita Bridge.
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1 Fare clic su
MAINTENANCE
(manutenzione) ne| General Password Time and Date| Device Mode F/W Upload B;;:t';?_e& Restart
pannello di navigazione, 7 eyl -
qUindi su DeVice MOde Device Mode Router
(modalita dispositivo). :
2 SeleZionare Bridge e The ZyWwALL restarts automatically after you change the device mode and click "Apply".
immettere un indirizzo IP  Router
(statico), una subnet mask 1P Address (Ses LAN, WAN, DMZ and WLAN)
e un indirizzo IP del * Bridge
gateway per le interfacce B [Lo2 s oo T e L
LAN WAN DMZeWLAN IP Subnet Mask 255 . 285 . 255 . 0
’ ’ Gateway IP address o .0 . 0 ., 0
dello ZyWALL.
3 Fare clic su Apply Reset |
(applica). Lo ZyWALL si
riavvia.

Passare a Sezione 5 se si
dispone di server che occorre
rendere accessibili dalla
WAN.

4 Configurazione dell'accesso a Internet

1 Fare clic su Internet Access (accesso a Internet) nella schermata HOME per aprire la procedura guidata
di accesso a Internet.
Immettere le informazioni e i parametri Internet esattamente come sono stati forniti.

Se é stato fornito un indirizzo IP da utilizzare, selezionare Static (statico) nell'elenco di riepilogo IP Address
Assignment (assegnazione indirizzo IP) e immettere le informazioni fornite.

Nota: | campi variano a seconda di quanto viene selezionato nel campo Encapsulation
(incapsulamento). Compilare i campi con le informazioni fornite dall'lSP o dall'amministratore di

rete.

Fare clic su Apply (applica) una volta terminata la configurazione.
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* Incapsulamento Ethernet WIZARD - Internet Access

Configurare un servizio Roadrunner nelle schermate
NETWORK WAN (WAN di rete) (utilizzare la scheda TR S T s
WAN).

WAN IP Address Assignment

* PPP over Ethernet oppure incapsulamento PPTP

Selezionare Nailed-Up (riconnessione) quando si desidera che la connessione sia sempre attiva (questa
opzione potrebbe rivelarsi costosa se il proprio ISP applica una tariffazione a tempo dell'accesso a Internet
piuttosto che un costo mensile fisso).

Per non avere sempre attiva la connessione, specificare il tempo di timeout di inattivita (in secondi) nel campo
Idle Timeout (timeout di inattivita).

WIZARD - Internet Access WIZARD - Internet Access

ISP Parameleratar InterneE Deen=s ISP Parameters for Internet Access

PPP awer Ethernet = |

I
I
o |

f|
1]

PPTP Configuration

WaN IP Address Assignment

WAN IP Address Assignment
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2 Fare clic su Next (avanti) per visualizzare la
schermata in cui e possibile registrare lo
ZyWALL sul sito myZyXEL.com (centro di
assistenza online ZyXEL) e attivare i servizi
filtraggio dei contenuti, antispam, antivirus e
IDP gratuiti in versione di valutazione.
Altrimenti fare clic su Skip (ignora) e quindi
su Close (chiudi) per completare la
configurazione dell'accesso a Internet.

Nota: Verificare di aver installato il ZyWALL Turbo Card prima di attivare i servizi di sottoscrizione IDP

e antivirus.

You can register ZyWALL on http:/fwww.zyxel.com and activate "Free Trial” of
Content Filtering, AntiSpam, AntiVirus and IDP services on your ZyWwWalLL,

Click "Mext" to activate these services for FREE.

Spegnere lo ZyWALL prima di installare o rimuovere ZyWALL Turbo Card.

3 Se si dispone gia di un account su
myZyXEL.com, selezionare Existing
myZyXEL.com account (account
esistente) e immettere le informazioni
relative all'account. Altrimento selezionare
New myZyXEL.com account (nuovo
account) e compilare i campi sotto per
creare un nuovo account e registrarsi su
ZyWALL. Fare clic su Next (avanti).

4 Attendere il completamento del processo di
registrazione.

= New myZy¥EL.com account o Existing myZy»EL.com account

User Name ZyBLL
i (Type username and password fram 6 to
Password B
Confirm Password et
E-Mail Address ﬁeﬁ@zyxe\ com
Country Talwan =l
Back I Next

Register on myZyXEL.com server in Progress

This may take up to 40 seconds. Please wait...
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5 La seguente schermata indica se la
registrazione non ha avuto esito positivo. Fare
clic su Return (torna) per tornare alla
schermata Device Registration (registrazione
dispositivo) e controllare le impostazioni.

Register Message

You must type a smail in the smail fisld!

Return l

6 Fare clic su Close (chiudi) per chiudere la
procedura guidata una volta terminata la
registrazione e l'attivazione.

Nota: Se si desidera attivare un servizio
standard con il proprio numero PIN
(chiave di licenza) di iCard, utilizzare
la schermata REGISTRATION
Service (servizio di registrazione).

Installation is complete
Device Registration:
Content Filtsring :
IDP/AMt Virus :

Device Registration:

Registered
Enabled
Enabled
Enabled

Cloze

Vedere la guida utente per i dettagli.

5 DMZ

Una zona demilitarizzata (DMZ, DeMilitarized Zone) consente a server pubblici (Web, E-mail, FTP, ecc.) di
essere visibili al mondo esterno e di continuare ad avere una protezione firewall contro attacchi DoS (Denial

of Service).

Differentemente dalla LAN, lo ZyWALL non assegna una configurazione TCP/IP via DHCP ai computer
connessi alle porte DMZ. Configurare i computer con indirizzi IP statici (nella stessa subnet dell'indirizzo IP
della porta DMZ) e con indirizzi dei server DNS. Utilizzare I'indirizzo IP DMZ dello ZyWALL come gateway

predefinito.

La procedura seguente consente di configurare la DMZ se lo ZyWALL & in modalita routing.

Nota: Non & necessario configurare la DMZ con la modalita bridge; passare a Sezione 7.

1 Fare clic su NETWORK (RETE), DMZ nel pannello di navigazione.
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2 Specificare un indirizzo IP e una subnet mask per

l'interfaccia DMZ. o1z statie DHEP 1# Alias Port Roles

L o o i [2. 2 . 5.2 | RIP Direction [0 7]
Se si utilizzano indirizzi IP privati sulla DMZ, st =z | R version [er =]
utilizzare la funzione NAT per rendere i server Dice setup
accessibili pubblicamente (vedere Sezione 6). T~ — o

DHCP Server Address 0 o o o

Un indirizzo IP pubblico deve trovarsi su una subnet

n DMZ and LAN
separata rispetto all'indirizzo IP pubblico della porta DEtlon s tusss ohz nd
WAN. Se non si configura la funzione NAT per gli Nt Vo 120 et s crste sl ol

indirizzi IP pubblici sulla DMZ, lo ZyWALL instrada il

traffico verso gli indirizzi IP pubblici sulla DMZ =

senza eseguire il NAT. Questo potrebbe essere utile
per I'hosting di server per eseguire il NAT di
applicazioni non di semplice configurazione.

3 Fare clic su Apply (applica).

4 Per impostazione predefinita, le porte LAN/DMZ
dalla 1 alla 4 sono tutte porte LAN. Per configurare eI et T v s A
una porta come porta DMZ, fare clic sulla scheda e
Port Roles (regole delle porte), selezionare il
pulsante di opzione accanto alla scelta DMZ e fare
clic su Apply (applica).

6 NAT

Il processo di NAT (Network Address Translation, traslazione degli indirizzi di rete; NAT, RFC 1631) consente
di tradurre un indirizzo IP di una rete in un differente indirizzo IP in un'altra rete. E possibile utilizzare le
schermate NAT Address Mapping (mappatura indirizzi di NAT) per configurare lo ZyWALL per tradurre piu
indirizzo IP pubblici in piu indirizzi IP privati che si trovano sulla propria LAN (o DMZ).

Il seguente esempio consente di abilitare I'accesso dalla WAN a un server HTTP (Web) sulla DMZ. L'indirizzo
IP privato del server & 10.0.0.20.
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1 Fare clic su ADVANCED
(AVANZATO), NAT nel pannello di
navigazione, quindi su Port
Forwarding (inoltro delle porte).

_NAT Overview  Address Mapping | Part Forwarding | Port Triggering.

Port Forwarding Rules

Default Server B . 8 B . 0 Go Ta Pagem

2 Selezionare la casella di controllo [lactivel Nome | Incoming Port(s) | Port Translation | server Ip address ]
Active (attiva). Blribe = [k F ©. 0.0 @
.. iy | 0 -0 uJ =0 1] Q 0 1]
3 Digitare un nome per la regola. EI = - T n T T
4 Digitare il numero di porta utilizzata -+ | b b O b 0 .0 .0
dal servizio. - & L= -
E| u o o o | [i] 1] i [i]
5 Digitare l'indirizzo IP del server BT [o o b g TN
HTTP. E| = o o o | i 1] D [i]
. B u| 1] o o Jo | o [ 0 [
6 Fare clic su Apply (applica). ol E F [ F TR

Mote 1: You may also need to create a Firewall rule.
Maote 2: Port Translation is optional,

Resst

7 Firewall

E possibile utilizzare lo ZyWALL senza dover configurare il firewall.

Il firewall dello ZyWALL & preconfigurato per proteggere la LAN da attacchi provenienti da Internet. Per
impostazione predefinita, nessun traffico dati pud entrare nella LAN, a meno che non & stata prima generata
una richiesta proveniente dalla LAN. Lo ZyWALL consente di accedere alla DMZ dalla WAN o dalla LAN, ma
blocca il traffico dalla DMZ alla LAN.

Se si utilizza lo ZyWALL in modalita router, continuare con la prossima sezione. Per la modalita bridge,
passare a Sezione 9.
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8 Configurazione delle

Un tunnel VPN (Virtual Private
Network, rete privata virtuale)
offre una connessione sicura a
un altro computer o rete.

regole di VPN

Local Network I

|-

=MyZyW,ﬂLL

N ] ;_\
Un criterio di gateway identifica | w&== C _

i router IPSec a entrambe le

R emote

IPSecRouter ||
YPN Tunnel \— ——

-

AEATEW;AY POLICY &

estremita di un tunnel VPN. o e e e e e e R ianansaRNRANEANNAARARNARE

Un criterio di rete specifica
quali dispositivi (dietro i router
IPSec) possono utilizzare il
tunnel VPN.

NETWORK POLICY

La seguente figura illustra i campi principali nelle schermate della procedura guidata.

— Docat Network |

i -
| |
|

W=
— ﬁ:—\_
Local Network | KA

IP Address

—— —

My ZyWALL

rRemote Network

Remote |
IPSec Router |

VPN Tunnel L
Remote
Gateway Address

Remote Network

_IPAddress __|

rR——————q

emote Network

|

i

r
I
[
[
I
I
[

Yeveveverveer

1 Per aprire la procedura guidata di impostazione della VPN, fare clic su VPN nella schermata HOME
(potrebbe essere necessario scorrere la pagina per vedere il collegamento).
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Nota: Le impostazioni non vengono salvate quando si fa clic su Back (Indietro).

2 Utilizzare questa schermata per configurare il
criterio di gateway.
Name (nome): immettere un nome per identificare il
criterio di gateway.
Remote Gateway Address (indirizzo gateway
remoto): immettere l'indirizzo IP o il nome di
dominio del router IPSec remoto.

Gateway Policy Property

Name [rest
Gateway Policy Setting

Joooo

My ZyWALL

Remote Gateway Address |Branch0f|\ce.com

3 Utilizzare questa schermata per configurare il
criterio di rete.

Lasciare la casella di controllo Active (attiva)
selezionata.

Name (nome): immettere un nome per identificare il
criterio di rete.

Selezionare Single (singolo) e immettere un
indirizzo IP per un unico indirizzo IP.

Selezionare Range IP (IP della gamma) e
immettere gli indirizzo IP iniziare e finale di una
gamma di indirizzi IP specifica.

Selezionare Subnet e immettere un indirizzo IP e

una subnet mask che specifichino gli indirizzi IP su
una rete mediante la loro subnet mask.

Network Policy Propert

¥ active
Narne

[Test

Network Policy Setting

Local Netwaork

Starting IP Address

Ending [P Address / Subnst
Mask

" gingle © Range IP * Subnet
192, 188 . 1 0

285 . 285, 285 . 0

Remote Network © single ¢ Range IP © Subnet

Starting IP Address 10 . o o

Ending IP Address / Subnset

Mask 285

a o o
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Nota: Assicurarsi che il router IPSec remoto utilizzi le stesse impostazioni di sicurezza configurate
nelle prossime due schermate.

Negotiation Mode (modalita di negoziazione): selezionare Main Mode (modalita principale) come
protezione dell'identita. Selezionare Aggressive Mode (modalita aggressiva) per consentire a piu
connessioni in ingresso provenienti da indirizzi IP dinamici di utilizzare password separate.

Nota: Piu SA (Security Association, associazioni di protezione) che si connettono attraverso un
gateway sicuro devono avere la stessa modalita di negoziazione.

Encryption Algorithm (algoritmo di crittografia): selezionare 3DES o AES per una crittografia piu forte (ma
piu lenta).

Authentication Algorithm (algoritmo di autenticazione): selezionare MD5 per una sicurezza minima
oppure SHA-1 per una sicurezza maggiore.

Key Group (gruppo di chiavi): selezionare DH2 per una maggiore sicurezza.

SA Life Time (tempo di vita SA): imposta quanto spesso lo ZyWALL negozia la SA IKE (minimo 180
secondi). Un tempo di vita di SA breve aumenta la sicurezza, ma la negoziazione disconnette
temporaneamente il tunnel VPN.

Pre-Shared Key (chiave pre-condivisa): utilizzare da 8 a 31 caratteri ASCII (con differenziazione tra
maiuscole e minuscole) oppure da 16 a 62 caratteri esadecimali ("0-9", "A-F"). Precedere una chiave
esadecimale con uno "0x” (zero x), il quale non viene conteggiato come parte della gamma di caratteri da 16 a
62 per la chiave.

Encapsulation Mode (modalita di incapsulamento): Tunnel &€ compatibile con la funzione NAT, Transport
(trasporto) non lo &.

IPSec Protocol (protocollo IPSec): ESP € compatibile con NAT, AH non o é.

Perfect Forward Secrecy (PFS): None (nessuno) consente una configurazione IPSec piu rapida, ma DH1 e
DH2 sono piu sicuri.

4 Utilizzare questa schermata per configurare le 5 Utilizzare questa schermata per configurare le
impostazioni del tunnel IKE (Internet Key impostazioni IPSec.
Exchange, scambio chiavi Internet).
Encapsulation Mode & Tunnel © Transport
. 1IPSec Protocal & Esp  aH

Megotiation Mode o -

Encgrypt\on i Ser e & !:g I:I-ud:ES {fgzrDeEs;we Hode Encryption Algorithm & pEs © aEs ¢ 3DES © MULL

Authentication Algorithrm  sHA1 F MDS plitnentation Algoathig & sHa1 © wmps

o, ol P s SAnier Time ) 23300 (Secands)

SA Lifs Time 26800 | (seconds) ?:Fse)m A T e

Pre-Shared Key [12345878

Back | Mext
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6 Verificare le impostazioni della VPN. Fare clicsu 7 Fare clic su Close (chiudi) nella schermata finale
Finish (fine) per salvare le impostazioni. per completare l'installazione guidata della VPN.
Continuare con la prossima sezione per attivare la

regola VPN e stabilire una connessione VPN.

Gateway Policy Proparty

Mame Test

Gateway Policy Setting Congratulations. The WPN wizard configuration is
My ZyWALL 0.0.0.0 complete.
Remote Gateway Address Branchoffice .com Check our exciting range of ZyXEL products at

http:/fwww.zyxel.com
Metwark Policy Property
Active Tes
Mame Test Having VPN access problems?

Hetwork Policy Setting

Local Networl: 1, Werify your settings in this wizard. :
Starting IP Address 192.168.1.0 2. If your wizard entries are correct, but still cannot
Subnet Mask 255,255,255,0 access the Internet, then check that your ISP
Remote Network account is active and that the settings you entered
Starting [P Address 10.0.0.0 in the wizard are correct.
Subnet Mask 255.0.0.0 3. If you still have problems, please contact

customer suppart.
IKE Tunnel Setting {IKE Phase 1)
Authentication For Activating YPN
Authenticated By
User Name

Password Close I
Hegatiation Mode Main Mode
Encryption Algorithm DES
Authentication Algorithm MDS
Key Group H1
SA Life Time 28800 (Seconds)
Pre-Shared Key 12345678

IPSec Setting (IKE Phase 2)
Encapsulation Mode Tunnel Made
IPSec Protocol ESP
Encryption Algorithm DES
Authentication Algorithrm HAL
=4 Life Time 28800 (Seconds)

Perfect Forward Secrecy (PFS)  None

Back | Finish

8.1 Uso della connessione VPN

Utilizzare i tunnel VPN per inviare e ricevere in maniera sicura file e per consentire un accesso remoto alle reti
aziendali, server Web ed e-mail. | servizi funzioneranno come se ci si trovasse connessi direttamente
dall'ufficio invece che da Internet.

Ad esempio, la regola di VPN “test” consente un
accesso sicuro a un server Web che si trova sulla
LAN aziendale remota. Immettere l'indirizzo IP del VPN Rules (IKE) VPN Rules (Manual)|  SA Monitor | Global Setting

server (10.0.0.23 in questo esempio) come URL

nel browser. Lo ZyWALL crea automaticamente il

tunnel VPN quando si tenta di utilizzarlo. lﬂm

Fare clic su SECURITY (PROTEZIONE), VPN nel E | test 192.168.1. D007 Lo -
pannello di navigazione e quindi sulla scheda SA | | == = AL B _SHA1
Monitor (monitor SA) per visualizzare un elenco

dei tunnel VPN connessi (nell'esempio € attivo il

tunnel VPN “test"). Fefresh Disconnect |
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9 Risoluzione dei problemi

Problema

Azione correttiva

Nessuno dei LED
€ acceso.

Assicurarsi di aver collegato il adattatore di alimentazione allo ZyWALL e a una sorgente di
alimentazione appropriata. Controllare tutti i collegamenti dei cavi.

Se i LED continuano a non accendersi, potrebbe esserci un guasto hardware. In questo
caso, € opportuno rivolgersi al rivenditore locale.

Impossibile
accedere allo
ZyWALL dalla
LAN.

Controllare il collegamento dei cavi tra lo ZyWALL e il computer o I'hub. Vedere Sezione 1
per i dettagli.

Eseguire il ping dello ZyWALL da un computer della LAN., Assicurarsi che la scheda
Ethernet del computer sia installata e correttamente funzionante.

Nel computer, fare clic su Start, (Tutti i) Programmi, Accessori e quindi Prompt dei
comandi. Nella finestra Prompt dei comandi, digitare "ping" seguito dall'indirizzo IP LAN
dello ZyWALL (192.168.1.1 & l'indirizzo predefinito) e quindi premere [Invio]. Lo ZyWALL
dovrebbe rispondere. In caso contrario, vedere Sezione 9.1.

Se si & dimenticata la password dello ZyWALL, utilizzare il pulsante RESET. Premere il
pulsante per circa 10 secondi (oppure finché il LED PWR non inizia a lampeggiare), quindi
rilasciarlo. Questa operazione riporta lo ZyWALL ai valori predefiniti (la password & 1234,
l'indirizzo IP LAN & 192.168.1.1, e cosi via; vedere la Guida dell'utente per i dettagli).

Se si dimentica l'indirizzo IP della WAN o della LAN dello ZyWALL, & possibile controllare
I'indirizzo IP nello SMT via porta console. Collegare il computer alla porta CONSOLE
utilizzando un cavo console. Il computer dovrebbe disporre di un programma di
comunicazione di emulazione terminale (come ad esempio HyperTerminal); impostare
I'emulazione di terminale VT100, nessuna parita, 8 bit di dati, 1 bit di stop, nessun controllo di
flusso e velocita della porta pari a 9600 bps.

Impossibile
accedere a
Internet.

Controllare il collegamento dello ZyWALL al jack Ethernet con accesso a Internet.
Assicurarsi che il dispositivo gateway verso Internet (quale ad esempio un modem DSL)
funzioni correttamente.

Fare clic su WAN nel pannello di navigazione per verificare le impostazioni.

Impossibile
stabilire una
connessione VPN.

Assicurarsi lo ZyWALL e il router IPSec remoto utilizzi le stesse impostazioni VPN. Fare clic
su VPN nel pannello di navigazione per configurare le impostazioni avanzate.

Accedere a un sito Web per verificare che si dispone di una connessione a Internet valida.

9.1 Impostare l'indirizzo IP del computer

Questa sezione spiega come configurare il computer per ricevere un indirizzo IP in Windows 2000, Windows
NT e Windows XP. In questo modo ci si assicura che il computer possa comunicare con lo ZyWALL.

1 In Windows XP, fare clic su Start, Pannello di controllo.

In Windows 2000/NT, fare clic su Start, Impostazioni, Pannello di controllo.
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2 In Windows XP, fare clic su Connessioni di rete.

In Windows 2000/NT, fare clic su Reti e connessioni remote.

3 Fare clic con il pulsante destro del mouse su Connessione alla rete locale e scegliere Proprieta.
4 Selezionare Protocollo Internet (TCP/IP) (sotto la scheda Generale in Windows XP) e fare clic su

Proprieta.

5 Si apre la schermata Protocollo Internet TCP/IP -
Proprieta (la scheda Generale in Windows XP).
Selezionare le opzioni Ottieni automaticamente un
indirizzo IP e Ottieni automaticamente l'indirizzo
del server DNS.

6 Fare clic su OK per chiudere la finestra Protocollo
Internet (TCP/IP) - Proprieta.

7 Fare clic su Chiudi (OK in Windows 2000/NT) per

chiudere la finestra Connessione alla rete locale -
Proprieta.

8 Chiudere la schermata Connessioni di rete.

Internet Protocol (TCP/IP) Properties

General

*f'ou can get |P zettings assigned automatically if your network, supports
this capability. Otherwise, vou need to ask vour network. administrator for
the appropriate |P settings.

|5" Obtain an IF address automaticall ]
—" Use the following IP address:

1P address; I . : :
Subret mask: I . . :
Default gateyay: | = : :

[ ' Obtain DNS server address automatically ]

— Use the following DMS server addresses:

Brefered DHS senver:
Slternate DNS server: I - : -
I Ok " Cancel |

21|

Procedura per visualizzare le certificazioni di un prodotto

1 Aprire la pagina www.zyxel.com.

2 Selezionare il prodotto dall'elenco di riepilogo a discesa nella Home Page di ZyXEL per passare alla

pagina del prodotto in questione.

3 Selezionare da questa pagina la certificazione che si desidera visualizzare.
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2 HVH‘%%;EIF;%‘%*E?C
ST R T Ayphps ﬁ%*F%L WAN /7 [ IfosgiRages & 7

1 SRR IR ﬁ?ﬂ i 1-192.168.1.1 (ZyWALL 2 - Logm(ﬁj ) (S5 rﬁ? ST
;Jag[%lP rﬂlp) 1234) -

R P SRR 1 R

pu 1P lﬂjlp {d : ﬁ% firs] =

J File Edit ‘iew Favorites Tools Help

J dmiack ~ = - it | ‘Qhsearch [ Favorites

Enter Password and click Login.
|address | httpiji192.168.1.1

ZyWALL 5

Password: I

3 FET‘ ig?flflﬂ-",‘ﬁﬁ » R - N Apply (B E]) vﬁ@‘ﬁlﬁ 4 - " Apply (2F]) IVRFI4 ZyWALL ﬁ‘hgf%g
T - i ALY o

Use this screen to change the password. Replace Factory Default Certificate

New Password: T The factory default certificate is common to all

ZyWALL models. Click Apply to create a certificate
Retype to Confinm: TR using your ZyWALL's MAC address that will be

specific to this device.

oot [N (oo |

5 p FTHOME%’,pI

ZyWALL 5%%%“{ PO EE PR o N AR R i 7] NAT - DHCP #1 VPN IV s Re HlﬁJﬂu ’ ﬁ;ﬂgjf@“‘ fiH R

I feUR] ZyWALL (iR B 1 g R ﬁ%?’?}*ﬁiiﬁ 3
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*f'ou can get |P zettings assigned automatically if your network, supports
this capability. Otherwise, vou need to ask vour network. administrator for

the appropriate |P settings.

l(:' Obtain an IF address automaticall ]

21|

—" Use the following IP address:
1P address; I . . .

Subret mask:

Default gateyay:

[ ' Obtain DNS server address automatically )
— Use the following DMS server addresses:

Ereferred DHE server:

Alternate DHE server
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PYCCKUM

O6G30p

YctporictBo ZyWALL 5 npeacraensier coboii MexceTeBol aKpaH ¢ PYHKUUSMU BUPTYanbHOW YacTHOW CETH,
ynpaBneHnsi NPONyCcKHOM CNoCcOBHOCTLI0, hunnbTpaLmen KOHTEHTa, 3anTel OT cnama, 3alnThbl OT BUPYCOB,
IDP (Intrusion Detection and Protection - OBHapyxeHune 1 3awmTta OT BTOPXKEHUS) U OpYrMMu. YCTPONCTBO
MOXXHO MCMONb30BaTh Kak NPO3payvHbI MEXCETEBOM 3KpaH, NPy 3TOM He TpebyeTca n3MeHsTb KOHpurypaumto
CeTu unu NpoBoANTbL HAaCTPONKY napameTpoB MapwpyTusaropa ZyWALL. ZyWALL nosbiwaeT ypoBeHb
6e30nacHOCTM CETU C NOMOLLLIO U3BMEHEHNST PONEBLIX MMEH NOPTOB Npy Nepegaye Tpaduka oT NokanbHoWn
cetn kK DMZ (DeMilitarized Zone - pemunutapmsoBaHHas 30Ha), rae yCTaHaBNMBalTCH 00LenoCTyNHbIEe
cepBepbl. [laHHOE pYKOBOACTBO COAEPXKUT MHPOPMALIMIO NO NepBOHAYanbHOMY NMOAKMYEHWIO U HACTPOKe
ZyWALL.

[ononHuTtenbHyo MHGOopMaumio 060 Bcex PyHKLUAX YCTPOMNCTBA CM. B TEXHUYECKOM PYKOBOACTBE.

Bam notpebytoTcs yyYeTHble AaHHble ANs NoaKiYeHUs k MHTepHeTy.

DNZ . EEnEPEERBS = VPN

— — 1
= B LAN [
: ' WAN [ ] —
Mln 111} =%
4
+
&
Inte rnet '
Pupaap— Spupp— WIEAPE.
St Ni—— Internet ——
[laHHOe pyKOBOACTBO BKIOYAET creaytolme pasaernbi.
1 MopknioveHne obopynoBaHus 6 TpaHcnsauma ceTeBbIX aApecoB
2 [octyn kK Web-koHdurypatopy 7 MexceTeBon 3KpaH
3 Pexnm mexceTeBoro mocta 8 HacTtpovika npaBun BUpTyanbLHOW YaCTHOW CeTU
4 HacTtpovika goctyna B VIHTepHeT n peructpauus (VPN)
n3genus 9 lNouck n ycTpaHeHue HencnpaBHoOCTEN

5 DNS
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PYCCKUI
1 MopkntovyeHue o6opyaoBaHUSA

Bam notpebyetca cnegytolee o6opyaosaHue.

ZyWALL Komnblotep Ka6enu Ethernet

oo

Apantep nuTtaHusa

MHHHW
i s pcr neser

z ALL 5 SYS CARD

o
INTERNET SECURITY APPLIANCE e

A

1 Ons nogkntoveHus noptoB LAN/DMZ k komnbloTepy ncnonb3yetcsi kabens Ethernet. Ecnu B Web-
KOH(urypaTope 3T1 NopTbl HAacTpoeHbl kak nopTel DMZ B okHe LAN unu DMZ, ansa nogknioveHus

obLlenocTynHelx cepBepoB (web-cepBep, novToBbln cepBep, FTP-cepeep v ap.) k noptam LAN/DMZ
MOXHO TaKxe ucnonb3oBatb kabenb Ethernet.
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PYCCKUM

2 C nomouwpbto apyroro kabens Ethernet nogkntounte nopt WAN B po3eTky Ethernet, c koTopoii nmeetcs
poctyn B VIHTepHeT.

DIAL BACKUP CONSOLE EXTENSION CARD SLOT POWER

e()o @g i @ |

3 YctaHoBuTe kapTy pacwmpenus ZyWALL Turbo, 4To6bl Mcnonb3oBaTtb yHKLUN 3aLUnUTl OT BUpPYCoB U IDP,
unu yctaHosuTte 6GecnpoBogHOM aganTep Ans NoAKNoYeHnUs K 6ecnpoBogHOM ceTu. [JonoNHUTENbHYIO
UHdopMaumio No KapTe paclumpeHnsa cM. B pykosoacTtee no ZyWALL Turbo. MHdopmaumio no yctaHoBke
6ecnpoBOAHON CETEBOW KapTbl CM. B TEXHNYECKOM PYKOBOACTBE.

4 [MoaknounTe pasbeM NUTaAHUSA Ha 3a4HEN NaHenn K pOo3eTKe CETU 3NEKTPONMTaHNA C NMOMOLLbIO aganTtepa
NMTaHnA, BXoadALlero B KOMMNMEKT NOCTaBKU.

5 MNocmoTpute Ha nepegHioto naHenb. Ceetoanon PWR roput. Ceetoguoa SYS muraet, noka BbINOSHAETCS
TECTMPOBaHME CUCTEMbI U 3aTEM, ECININ TECTUPOBAHME MPOLLSO YCNELIHO, FOPUT NOcTosAHHO. CBeToanoab
ACT, CARD, LAN/DMZ n WAN ropsiT, ecnv npaBuUibHO BbINOMIHEHbI COOTBETCTBYIOLLNE COEAUHEHMS.

2 loctyn K Web-koHurypatopy

B aTom pasgene onuceiBaetcs HacTponka uHtepderica WAN ansa goctyna B MIHTepHeT.

1 3anyctute Web-obo3peatens. Beeante agpec 2 llenkHute Login (Bxop) (naponb no ymonyaHuio
192.168.1.1 (IP-agpec ZyWALL no ymonyaHuio). 1234 yxe BBeaeH).
Ecnu okHo pernctpaunm He otobpaxaeTcs, cMm.
pasgen Pasgen 9.1 ona yctaHoBku IP-agpeca
KomnbloTepa.

ZyWALL 5

J File Edit ‘iew Favorites Tools Help

J dmiack ~ = - it | ‘Qhsearch [ Favorites
|address | httpiji192.168.1.1 Password: I

Enter Password and click Login.
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PYCCKUM

3 VsameHuTe naponb No ymMonyaHuio, BBeAs HOBbIN 4 UlenkHuTe no kHonke Apply (MpumeHnUTb), 4TOGLI
napornb u LWenkHyB no kHonke Apply 3amMeHuTb umdposon ceptudukat ZyWALL no
(MpnMeHNTL). YMON4aHuio.

Use this screen to change the password. Replace Factory Default Certificate

New Password: = The factory default certificate is commeon to all
o ZyWALL models. Click Apply to create a certificate

using your ZyWALL's MAC address that will be

Retype to Confirm: [ specific to this device.

5 OtkpbiBaetca okho HOME (QOMALLHAA CTPAHULIA).

Mo ymonyanuio B ZyWALL yctaHoBneH pexum mapLupytudatopa. Ecnv Bbl XoTUTe MCnonb3oBaTh MYHKLNN
MapuwpyTtusaumn, Takne kak NAT, DHCP n VPN, nepexogute k cneayioLiemy Lwary.

Ecnn ZyWALL 6ynet ucnonb3oBaTbCsl B Ka4eCTBE NPO3pPavyHOro MeXCETEBOro akpaHa, nepexoauTte K
Paspen 3.
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PYCCKUM

6 MNpoBepbTe Tabnmuy
Network Status ZyXEL s
(Ctatyc cetu). Ecnu
cratyc nopta WAN He [RESE—.

Down (He NETWORK Wizards for WAN and ¥PN Quick Setup

ycTaHoBneH IP-agpec, ERIINEoa]

HOME

Device Information

CM. Paaﬂen 5 (Latss Systern Name:
RIAUELEANEE Firmware Version: ¥4,00(%D.0%b2 | 07/25/2005
Ecnn cTaTtyc nopTta LOGOUT ;Dutmur:r:tnlcul: IRp t
WAN 0T06pa>KaeTCﬂ Firewall: Disabled
kak Down (He Systemn Time: 2005-07-28 03:26103 GMT
emory: | 7o R
I'IOHKHI'O"IeH) nnn I: . Y. Iél

otcyTtcTByeT IP-agpec,
wenkHuTe Internet

Network Status

P
Interface Status IP Address Subnet Mask - m

Access (QocTtyn B R

AN 100M/Full 172.23.23.27 255,255,255.0 DHCF client Renew
UHTepHeT) 1

M P 4 Dial Backup Down 0.0.0.0 0.0.0.0 NEA Dial

ucnone3ynTe Fasnen e 100m/Full 19216811 255.255.255.0 DHCP server  N/A
Ans HacTpoukn nopTta IPhaliasl  Disabled 0.0.0.0 0.0.0.0 nea nea
WAN IP Alias 2 Disabled 0.0.0.0 0.0.0.0 N/A N/A

WLAN 11m 101021 255,255.255.0 DHCP server /A

bmz 10om/Full 0.0.0.0 0.0.0.0 Static Wz

Showy Statistics Shiowe DHCP Table WP Status

3 PeXxxum MexceTteBoro MocTa

Ecnn B ZyWALL ycTaHOBREH pexnm MexceTeBoro MocTa, YCTPONCTBO (PYHKLMOHUPYET Kak Npo3padHbii
MexceTeBoWn akpaH. [1na ycTtaHoBKM pexnma mexceteBoro Mocta ZyWALL BeinonHuTe cnegylowme gencraus.
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PYCCKUM

1 B MaHenu HaBuraumm
LEenKHUTE
MAINTENANCE
(OBCNYXUBAHMUE) n
3atem Device Mode
(Pexum ycTpoircTBa).

2 BbibepuTte Bridge (MocT)
N ycTaHoBUTE
cTaTuyeckun IP-agpec,
Macky nogcetu u IP-agpec
Lnto3a onst uHTepdgencos
LAN, WAN, DMZ n
WLAN.

3 WenkHute Apply
(MpumennTb). ZYWALL
nepesarpysurcs.

Ecnu umetotcs cepsepsl,
KOTOpble AOMKHbI ObITb
OOCTYNHbI U3 rmobansHomn
ceTn, cMm. Paspen 5.

General Password Time and Date| Device Mode

Device Mode Router

Backup &

Restore Restary

F/W Upload

The ZyWALL restarts automatically after you change the device mode and click "Apply".

" Router

IP Address {See LAN,

i+ Bridge
IF Address 9z . 18 . 1 . 1
IF Subnet Mask (285 288 . 205 . 0

Gateway IP Address D

App\v

Reszet I

4 HacTtpoiika goctyna B UHTepHeT u pernctpauma usgenus

1 B okHe HOME (QOMALWUHAA CTPAHULA) wenkHute Internet Access (Joctyn B UHTepHeT), 4TOObI
3anyctutb MacTtep HacTpowku goctyna B MIHTepHeT.

BeeauTe yyeTHble faHHble ANs NOAKIOYEHUS K VIHTEPHETY.

Ecnn Bam HasHauveH cTtaTudeckuii IP-agpec, Bbibepute Static (CtaTuyeckui) B packpbiatoemcs cnucke IP

Address Assignment (HasHaueHune IP-agpeca) v BBeanTe npegocTaBrneHHble BamM napamMeTpbl.

NMPUMEYAHMUE: 3anonHsemble nonst MOryT pa3nuyatbCs B 3aBUCMMOCTU 3HAYEHWs!, YCTaHOBINEHHOIO
B none Encapsulation (MHkancynsums). Beegute napameTpbl, NpegocTaBneHHble

MHTepHeT-npoBangepom unm ceteBbiM afiMUHUCTPATOPOM.

Mo okoHuaHum wenkHute Apply (MpuMeHUTL).
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PYCCKUI

* Uukancynsauma Ethernet

Hactporite cnyx6y Roadrunner ¢ nOMOLLbI OKOH
WAN B pasgene NETWORK (CETb) (3aknaaka
WAN).

* PPP noBepx Ethernet unu nukancynsiuna PPTP

WIZARD - Internet Access

ISP Parameters for Internet Access

WAN IP Address Assignment

BbibepuTe Nailed-Up (MocTosiHHOE), eCcnuv Bbl XOTUTE UMETb NOCTOSSHHOE COeAUHEHNE (Takoe CoeaAnHeHne
MOXeT BblTb 4OCTATOYHO A0POrMM, ecnu MHTepHeT-npoBangep 6epeT nnaTy 3a BpeMsi MCNOMb30BaHUS
MHTepHeT, a He UCnonb3yeT YyCTaHOBMEHHbIA MEeCAYHbIA Tapud).

YTtobbl He nogaepXumeatb NOCTOAHHOE coeanHeHne, BBeauTe MHTepBan BpeMeHU NpocTosa (B ceKyH,u,ax) B

none Idle Timeout (Bpems npocTos).

WIZARD - Internet Access

ISP Parameters for Internet Access

PPP over Ethernst |

o

I |
3 |
WAN IP Address Assignment

|

WIZARD - Internet Access

15P Parameters for Internet Access

K|

PPTP Configuration

WAN IP Address Assignment
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PYCCKUM

2 lllenkHuTe Next (Oanee) onst oTobpaxeHus
OKHa, KOTopoe ncnonb3yeTcsa Ans
pernctpaumm ZyWALL Ha carite

myZyXEL.com (ueHTp o6cnyxuBaHus ZyXEL) e L T e e e e R
" aKTl/lBleOBaHVlﬂ d)l/lﬂ praLlVIVI KOHTeHTa Content Filtering, AntiSpam, AntiVirus and IDP services on your ZyWwWalLL,
3a|.|.|.|/1Tb| oT cnama 3a|.|.|,MTb| oT BMpyCOB " Click "Mext" to activate these services for FREE.

ncnbiTatenbHbIX Bepcun npunoxenun IDP. B
Opyrom criyyae, wenkHute Skip
(MponycTutk) 1 3atem Close (3akpbITb) Ans 0

3aBepLUeHNs HaCTPOWKK AOCTyna B VIHTEpPHeET.

NMPUMEYAHMUE: lNpexae yeM akTMBMpPOBaThL NOAMMUCKY Ha 3awuTy oT BupycoB 1 IDP, ycTtaHoBute
ZyWALL Turbo Card.

Mpwn ycTaHoBke nnu naeneveHnn kaptbl ZyWALL Turbo Card oTkniounTe nutaHue
ZyWALL.

3 Ecniv Bbl yXXe permctpnpoBanucb Ha cante
myZyXEL.com, Bbibepute Existing
myZyXEL.com account (CywecTByrowue
y4yeTHble gaHHble myZyXEL.com) un
BBeAMTE NapaMeTpbl y4eTHbIX AaHHbIX. B
apyrom cny4dae, Boioepute New

= New myZy=EL.com account o Existing myZy»EL.com account

User Name ZywiaLL
(Type username and passward from & £o
foos
Baczion 20 characters)

myZyXEL.com account (HoBble yuyeTHbIe Confirm Password e

paHHble myZyXEL.com) n 3anonHuTe E-Mail Address fest@zpeicom

NONs, pacnonoXeHHbIe HUXe, Ans Cauntry [Taiwan =
CO3[aHUSA HOBbIX YYETHbIX OAHHbIX U

peructpauun ZyWALL. WWenkHuTe no Back | et

kHonke Next (Qanee).

4 MopoxauTe, NoKa 3aBepLUNTCS NpoLecc
perucTpaumu.

Register on my2yXEL.com server in Progress

This may take up to 40 secands, Please wait. ..
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PYCCKUM

5 Ecnun pernctpaums He BbINONHEHA, NOSABASAETCS

cnegywoulee okHo. LenkHute Return
(BepHyTbcs) ons Bo3Bparta k okHy Device
Registration (Pernctpaums yctponcrtaa) 1
npoBepbTE HAaCTPONKK.

Register Message

You must type a smail in the smail fisld!

Return l
6 WenkHnte Close (3akpbITb), 4TOObI
3aKpblTb OKHO MaCTepa nocne BbINOJIHEHUA
perncTpaunm n aktTuBupoBaHuUA Cﬂy)K6.
Installation is complete
MPUMEYAHUE: ns akTuBauuu Sl P, e

CTAHAGPTHON CryGbi © o
Homepowm PIN Bawlen e oo e
KapTOYKU (NNLLEH3NOHHbIV
KINioY) NCNOMb3yeTCs OKHO _oise |

REGISTRATION Service
(Cnyx6a PETUCTPALIUN). NogpobHee cM. B TEXHUHECKOM PYKOBOLCTBE.

5 DMZ

DMZ (DeMilitarized Zone - gemunutapnsoBaHHas 30Ha) NO3BOMNSAET BHELUHMM MOnb3oBaTensam obpaliaTbcs K
obuenoctynHelM cepBepam (web-ceBep, noyToBbIV cepBep, FTP-cepBep 1 Ap.) n obecneynBaet 3awuTy
CepBePOB NOCPEACTBOM MEXCETEBOro 3KpaHa oT BHelHux atak DoS (Denial of Service - oTkas ot
obcnyxuBaHus).

B otnuune ot nokanbHon cetn, ZyWALL He HasHayaeT KoMnbloTepam, NOAKMYEHHbIM K noptam DMZ,
koHdpurypauuto TCP/IP ¢ nomowbto DHCP. HasHaubTe komnbloTepam ctatnyeckuin IP-agpec (B Tom xe
noacetu, yto u IP-agpec nopta DMZ) n agpeca cepsepos DNS. IP-agpec nopta DMZ B ZyWALL
MCnonb3yeTcs B KAa4eCTBE LUM03a No YMOMYaHu1Io.

Insa HacTtporikn DMZ, ecnn ZyWALL HaxoguTcsa B pexume MapLipyTusaumm, BbINONHUTE cneaytoLlee.

NMPUMEYAHMUE: Hactporika DMZ B pexxume MexXceTeBoro MocTta He TpebyeTcs, cMm. nanee Pasgen 7.
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1 B MNaHenu HaBurauuu wenkHute NETWORK (CETb), 3atem DMZ.

2 BeeguTte IP-agpec u macky noacetu ons
uHTepdenca DMZ.

Ecnu ncnonb3yetcsa yactHoivi IP-agpec gns DMZ, 1o

4YTOObI CAaenatb cepBepbl AOCTYMNHbIMU ONA BCEX

nonb3oBartenein, Heobxoanumo mcrnonb3oBatb NAT

DMz Static DHCP. 1P Alias Port Roles

1P address 72 .23 .15 . 2 RIP Direction  [Both -

1P Subnet Mask 255 . 255 . 258 AP ¥
Multicast More .

DHCP Setup
DHCP Mone_~

1P Pool Starting Address [ 0.0 0

RIP Version

Pool Size Ji2s

(cm. Pasgen 6). e
™ Allow between DMZ and LAN
Ob6wepnocTynHblv IP-agpec gomkeH HaxoanTbCS B M e )
noaceTu, OTNMYHONM OT obwenocTtynHoro IP-agpeca Nots: ou sso e 1 craats Pl e
nopta WAN. Ecnu cdyHkunsa NAT gna —

obuwenoctynHbix IP-agpecoB gns DMZ He

HacTpoeHa, ZyWALL HanpasnseT Tpaduk Ha
obwepnoctynHble IP-agpeca B DMZ 6e3
npumMmeHeHust NAT. 3To ncnonb3yeTcsi Ans XOoCT-
CEpPBEPOB C NPUINOXEHUSMN, HECOBMECTUMbIMU C
NAT.

3 Wenknute Apply (MpumeHnTb).

4 o ymonyaxuio noptel LAN/DMZ ¢ 1-ro no 4-bin
ABMNSTCA NopTamun nokanbHou cetu. Ytobbl ni
HacTpouTb nopT kak DMZ, wenkHute 3aknagky Port it
Roles (PoneBbie MeHa NOPTOB), yCTaHOBUTE
nepeknto4varens pagom ¢ DMZ n wenkHute Apply
(MpumeHnTL).

Static DHCP. 1P Alias Port Rales

e

Mote 1t Yaur device must have a wirsless card installed to use the WLAN port role.
Mote 2: The systemn will restart if wireless card configuration is changed,

Feeet

6 NAT

NAT (Network Address Translation - TpaHcnaums ceteBbix agpecos NAT, RFC 1631) BeinonHseT
npeobpasoBaHue IP-agpeca ogHon cet B oTnuyHbIn IP-agpec apyroii cetu. OkHa NAT Address Mapping
(Mpeo6pa3oBaHue agpecoB NAT) ucnonbeaytotca ans HacTponku ZyWALL Ha npeobpasoBaHme HECKOMbKUX
obuwepnoctynHeix IP-agpecoB B yacTHble IP-agpeca Bawwen nokansHon cetu (unu DMZ).
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B cnepytowem npumepe paspelsaetcs goctyn us rnobansHow cetn k cepepy HTTP (web-cepsep) 8 DMZ.
OT0T cepBep umeeT YacTHbiln IP-agpec 10.0.0.20.

1 B NaHenu HaBuUraumu WenkHnTe
ADVANCED (ﬂOﬂOﬂHMTEHbHO?, NAT Overview  Address Mapping [Port Forwarding | Port Triggering
3atem NAT v 3atem Port Forwarding
(Mepeagpecauuns NopToB). Clafallt seruas 5 .0 .0 .0 G0Ta pagel’ =]
2 YctaHoBUTe donaxok Active [#|active] Neme | Incoming Port(s) | Port Translation | _Server IP Address |
(b n = ;;eh &0 - [a0 n =0 i@ . 0 . 0 ., 20
(BknrounTb).
H‘ ] Jo o o | [ [ [] [l
3 BeauTe UMsi npaBuna. E} r Pk | i 0 0 .o
4| 0 o 0 o [i 0 0 [i
4 BBeguTte HOMep nopTa, KOTopbli Br g R o g T .0 .0 .0
ncnonbayercst crnyx6oii. E} r Pk | T 0 0 .o
70 0 o 0 o [i 0 0 [i
5 Beegute IP-agpec HTTP-cepBepa. Br m m m m SRR R
6 Lenkuute Apply (MpumeHUTB). E} F :E :E :E :E TLTERE
Mote 1! You may also need to create a Firewasll rule.
Mote 2: Port Translation is optional
Reset

7 MexceTeBOM 3KpaH

ZyWALL MOXHO MCnonb30BaTh, HE BbINOMHAS HACTPOMKY MEXCETEBOro 3KpaHa.

MapameTpbl mexceTeBoro akpaHa ZyWALL npegyctaHoBneHbl Tak, 4ToObl o6ecneynBathb 3aLluTy NOKanbHON
ceTu oT aTtak n3 cetn ViHTepHeT. o ymonyaHuio Tpaduk B NOKanbHYO CETb HE NPOMyCcKaeTcs, Noka cHavyana

OT Hee He nocTynuT 3anpoc. ZyWALL pa3spelaet goctyn Kk DMZ u3 rno6anbHol ceTu unuv nokanbHON ceTu, HO
6noknpyet Tpaduk ot DMZ B nokanbHyto CeTb.

Ecnn ZyWALL HaxoouTcs B pexume mMapLipyTusauuun, nepexogure K cnegyowemy pasgeny. [1ns HacTponku
pexumMma mexceTeBoro mocta cM. Pasgen 9.
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8 Hactpowuka npaBun BuptyanbHon yactHou cetu (VPN)

TyHHenb VPN (Virtual Private

—T— — — — rR—_____

Network - BupTyansHas Local Network | SERGLUEERLAER S
yacTHasi ceTb) obecneunBaeT I Ii i Remote | ’i |
3aLUMLLEHHOE COEAUHEHUE K = | MyZyVALL IPSecRouter | R |
OpYroMy KOMMbOTEPY UMn | [ijaﬂ—\_ VPN Tunnel \""""“ —k_’fJ—,i 1
ceTu. | == ﬁ =Ny

I éGATEWAY POLICY é I
CTpaTeFVIFl Ln3a OI'Ipe,EI,eJ'IﬂeT e e e ] ilIllillllllllllllilllllli I_—_____d

MapupyTtusaTtopsl IPSec Ha
Kaxxgom KoHue TyHHens VPN.

CeTeBas nonutuka

onpepensert ycTponcTea (3a
MapuwpyTtusatopamu IPSec),
KOTOpbl€ MOTyT UCMNOMNb30BaTh TyHHenNb VPN.

METWORK POLICY

[LLITTITITTIT Y]
Yveveverevere

Cnep,yrou.laﬂ cxeMa 0ObSCHSAET OCHOBHbIE MOJIsi B OKHaX MacTtepa.

© Local Network | FRemote Network

u

I Remote |
! IPSec Router |

=
- —<—\ VPN Tunnel

|

— |

== _ \ * ==t |
Local Network KA \ _I

| Remote Network
—PAddress _ _ | Remote I_ — — P Address __

M Eymats Gateway Address
1 WenkHnute VPN B okHe HOME (OMALUHAA CTPAHULIA) (4T06bI yBMAETL 3TY CCbIMKY, BO3MOXHO 3KpaH

noTpebyeTcst NPOKPYTUTb BHM3), YTOObI OTKpbITL Mactep HacTpoinku VPN.
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NMPUMEYAHME: Ecnn wenkHyTb Back (Ha3ag), HAacTponky He COXpaHsAITCA.

2 OTO OKHO UCMONb3YyeTCs ANns HaCTPOWKK
cTparteruu wn3sa.
Name (Ums): Beeante umsa ans naeHtndukaumm
cTpaterum wrosa.
Remote Gateway Address (Agpec yaaneHHoro
wno3a): Beegnte IP-agpec nnn gomeHHoe nmsi
yAaneHHoro mapLpyTtusatopa IPSec.

Gateway Policy Propert

MNarne ITest

Gateway Policy Setting

My ZyWALL Joooo

Rerote Gateway Address IEIranchOffica com

3 OT0 OKHO ncnonb3yeTcst AN HACTPONKN MONMUTUKN
cetu.

®naxok Active (BknounTtb) JOMKEH ObITb
YCTaHOBEH.

Name (Ums): BeeanTe umsa ana ngeHtudmkaumm
NONMUTUKN CETH.

Beibepute Single (OauH) n BeBeaute IP-agpec.

Beibepute Range IP (OunanasoH IP) n BBegute
Ha4yanbHbIA U KOHeYHbIN IP agpeca 4ns KOHKPETHOro
AuwanasoHa |IP-agpecos.

Bbibepute Subnet (MoaceTsb) 1 BBeauTe IP-agpec n
Mmacky nogceTtu ans onpeaenexuns IP-agpecos B
ceTu Mo macke noaceTu.

Network Policy Propert:

I active
Name

[Test
Network Policy Setting

Local Hetwork
Starting IP Address

Ending IP Address / Subnet
Mas

- Single » Range IP £ subnet
192 . 188 . 1 . O

255 . 255 . 255 . O
Remote Metwork
Starting IP Address

Ending IP Address / Subnet
Mas

o Single » Range IP £ subnet
i0 . 0 . 0 . O

285 . 0 . 0 . 0
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NMPUMEYAHUE: Y6eantechb, UTO yOaneHHbIn mapLupyTmsatop IPSec ncnonb3yet Te e HaCTPOnKu
©e3onacHocTn, 4To ByayT HACTPOEHbI B CreayoLmnx ABYX OKHaX.

Pexxum cornacoBaHus: Beibepute Main Mode (OcHOBHOM pexum) Ans 3awmntbl KOHOUOEHUNANBHOCTY.
Beibepute Aggressive Mode (PrckoBaHHbIN pexum), 4TOObI pa3peLllnTb MHOXECTBO BXOASALLNX
NOAKITYEHUI ¢ AnHaMmdeckumm IP-agpecamu n pasnuyHbIMy NaponsiMu.

NMPUMEYAHMUE: Heckonbko 6e30nacHbIX COeQMHEHWUA, MOAKITIYAEMbIX Yepes LUITH3 CUCTEMBI
©e30nacHOCTM A0MKHbI UMETb OOVUHAKOBBIN PEXMM COrNacoBaHKS.

Encryption Algorithm (Anroputm wudpoBaHus) Buibepute 3DES unn AES gns 6onee HagexHoro (Mnu
MeHee) LM poBaHS.

Authentication Algorithm (Anroputm ayteHTudumkaumum) Boibepmute MD5 anst MUHMMANbHOIO YPOBHS
6e3onacHocT unu SHA-1 ansa makcMmanbHOro.

Key Group (KnioueBas rpynna): Beibepute DH2 ons muHumanbHOro ypoBHsa 6e3onacHoCTu.

SA Life Time (Bpemsi cylecTBOBaHUA 3aliMULLEHHOrO COeANHEHUs ). YCTaHOBUTE, kak yacTo ZyWALL
BbIMOSTHAET COrMacoBaHve 3alumLLieHHOro coeamHenus no npotokony IKE (myuHumym 180 cekyHa). Manoe
BpeMSA COedVHEHNs yBenuYMBaeT ypoBeHb 6e3onacHoCcTn, HO Npu nNpoueaype cornacosaHns TyHHenb VPN
BPEMEHHO He AOCTYMEH.

Pre-Shared Key (MpeaBaputenbHo cornacoBaHHbIN Kno4): Vicnonbayetcst ot 8 o 31 cumeona ASCII ¢
y4eTom permctpa unm ot 16 go 62 wecTtHaguarepuyHbix cumeonos ("0-9", "A-F"). MNepen
LecTHaguaTepuyHbiM kntovom seeaute "0x” (HOMb X), 9T CUMBOSbI HE CUMTAIOTCS YacTbio Krova u3 16 - 62
CMMBOJIOB.

Encapsulation Mode (Pexum nnkancynsauumn): Pexum Tunnel (TyHHenb) coBmectum ¢ NAT, pexum
Transport (TpaHCcnopT) HE COBMECTUM.

IPSec Protocol (MpoTtokon IPSec): ESP coBmectum ¢ NAT, AH He coBmecTuM.

Perfect Forward Secrecy (PFS) (WpeanbHas npsimas 6e3onacHocTtb): None (HeT) no3sonsiet 6bicTpyto
HacTpoliky IPSec, Ho DH1 1 DH2 noBsebiwatoT ypoBeHb 6e3onacHoOCTy.
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4 DTO OKHO MCMNOMNb3yeTCs AN HAaCTPONKN

napametpoB TyHHens IKE (Internet Key Exchange

- NpoTokon obmeHa Kn4yamm).

WIZARD - VPN

IKE Tunnel Setting {IKE Phase 1}

al
ol

freos

878

6 MNpoeepbre HacTponkn VPN. LWWenkHute Finish
(FToTOBO) ANA COXpaHeHMsa HaCTPOEK.
WIZARD - VPN

Status

5 OTO OKHO ncnonb3yeTcst AN HACTPONKHN
napametpos IPSec.

WIZARD - VPN

IPSec Setting {IKE Phase 2)

7 B nocnegHem okHe wenkHuTe Close (3akpbITb)
Ans 3aBeplueHus pabotel Mactepa HacTporku
VPN. Ons skntoveHusa npasuna VPN un
ycTaHoBneHus coegmHenns VPN nepexogute kK
crnepyloLemy pasgeny.

WIZARD - VPN
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8.1 Ucnonb3oBaHne coeanHeHna VPN

TyHHenu VPN ncnonb3yoTcs Ans 3awmeHHON oTnpaBKky 1 Noncka annos, a Takke paspeLleHmns
yAaneHHoro 4ocTyna K KoprnopaTuBHbIM CETAM, web-cepBepam 1 No4ToBbIM cepBepam. ITu cnyxbbel OyayTt
paboTaTb Tak, kak ecnu Obl Bbl HAXoAMNUCL B ocuce, a He NogknoYanmchb Yepes MHTepHerT.

Hanpumep, npasuno VPN “test” paspeliaet
3alMLLEeHHbBIA A0CTyN K web-cepBepy B yaaneHHoun
KoprnopaTuBHOM fiokanbHou cetn. Beegute IP-agpec
cepsepa (10.0.0.23 B paHHOM npumepe) B none URL
Bawero 6paysepa. ZyWALL aBTomaTnyeckn cosgact
TyHHenb VPN, korga Bbl NonbiTaeTechb ero
ncnonb3oBaThb.

B MaHenu HaBuraumm wenkHte SECURITY
(BE3OMNACHOCTb), 3atem VPN u 3atem 3aknagky
SA Monitor (MOHUTOp 3aLULLEHHOIO COeANHEHUS)
ans otobpaxkeHmsa cnucka NOAKMIYEHHbIX TYHHenen
VPN (3pecb yctaHoBneH TyHHenb VPN ¢ nmeHem
“test”).

VPN Rules (IKE) YPN Rules (Manual)  SA Monitor Global Setting

Associations Tahle

T o | s [
Network |Hetwork aF AI( orlthm
EI st 192.168.1.0/10000/ L = ESPDES.

£55.255.255.u 255.0.0.0 SHA1

Refreshl Disconnect |

9 Mouck 1 ycTpaHeHUe HeucnpaBHOCTEMN

HeucnpaBHocTb | CnocoGbl ycTpaHeHust

He roput HM oanH | Y6eauTtecs, 4To aganTtep nutaHuns nogkntodeH kK ZyWALL v K COOTBETCTBYIOLLEMY NCTOYHUKY
CBETOAMOA. nutaHus. MNposepbTe KabenbHble COeaNHEHUS.

Ecnu ceeToamoabl Bee elue He ropsiT, BO3MOXHO, CYLLECTBYET annapaTHasi HeMCMNpPaBHOCTb.
B aTOM criyyae criegyer CBA3aTbCs C NOCTABLUMKOM.
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HeuncnpaBHoCTb

Cnoco6bl ycTpaHeHust

OtcyTcTtBYeT
poctyn k ZyWALL
13 noKarbHon
ceTn.

MpoBepbTe kabenbHoe coeanHeHne mexay ZyWALL 1 KoMnbloTEPOM UMM KOHLEHTPATOPOM.
MoppobHee cM. Pasgen 1.

Mpotectupynte coeguHeHne ZyWALL ¢ ceTeBbIM KOMMbIOTEPOM C MOMOLLIbIO KOMaHAb!
"ping". Y6eguTtecn, 4YTO B KOMMblOTEPE YCTaHOBMNeHa kapTa Ethernet n oHa pabotaet
HOpMarnbHO.

B komnbtoTepe wenkHute Start (Myck), (All) Programs ((Bce) nporpammbl), Accessories
(CtanpaptHble) n 3atem Command Prompt (KomangHas cTpoka). B okHe Command
Prompt (KomaHngHas ctpoka) BBegute "ping", 3atem IP-agpec ZyWALL B nokansHon cetu
(no ymonuanmio 192.168.1.1) n Haxxmute [ENTER]. ZyWALL pomkeH oTBeTUTbL. B apyrom
cnyyae, cMm. Pasgen 9.1.

Ecnu Bbl 3a6binu naponb ZyWALL, Haxmute kHonky RESET. Haxxumarite KHOMKy B TeYeHne
10 cekyHp (unu noka ceetoamon PWR He HauyHeT murath), 3aTemM OTnycTuTe KHOMKy. JTa
onepaums Bosepatlaet napameTpbl ZyWALL k 3aBOOCKMM HAacTponkam Mo yMonyaHuio
(naponb - 1234, IP-agpec B nokanbHou cetu - 192.168.1.1 u 1. A4.; nogpo6Hee cMm. B
TexHn4eckoM pyKoBoACTBE).

Ecnu Bbl 3a6binu IP-agpec ZyWALL B nokanbHoM unm rmobanbHON ceTu, MOXHO NOCMOTPETb
IP-agpec B CUCTEMHOW KOHCOMNW NpW NOAKMYEHUN Yepes3 KOHCOIbHbIN NopT. MNoakniounTe
komnbtoTep k nopty CONSOLE c nomoLLbio KOHCOnbHOro kabens. Ha Balem koMmnbioTepe
AOIMKHa ObITb YCTaHOBNEHa KOMMYHMKaLMOHHAsA NporpaMmMa aMyrnsumMm TepMmmHana
(Hanpumep, HyperTerminal) ¢ HacTpoeHHon amynsuuen TepmuHana VT100, 6e3 koHTpons
YeTHOCTW, 8 BUT AaHHbIX, 1 cTON-6UMT, 6€3 ynpaBneHUs NOTOKOM AaHHbIX M CKOPOCTbLIO nopTa
9600 6uT/c.

HeBo3MOXHO MposepbTe coeanHeHne mexay ZyWALL v posetkon Ethernet, ¢ koTopon umeetcsa goctyn B
nony4uTb goctyn | MHTepHeT. Yoeantech, 4To yCTPONCTBO wnto3a UHTepHet (Hanpumep, mogem DSL) paboTtaet
B VIHTepHeT. HopMarbHo.

B MaHenn Hasurauun wenkHnte WAN ans npoBepkn napaMeTpos.
HeBo3mMOXxHO Y6egutecs, yto ZyWALL 1 yaaneHHbin maplipyTtusatop IPSec ncnonb3syot ognHakoBble
YCTaHOBUTb HacTpoukn VPN. B MNMaHenu Hasuraumm wenkHmte VPN onst 4ONONHUTENBbHbLIX HACTPOEK.

coeguHeHune VPN.

Mepengute Ha kakon-HMBYAb Web-caiT, 4ToObl NpOBEpUTL NOAKIMIOYEHNE K VIHTepHeTY.

9.1 YcTraHoBKa IP-agpeca komnbloTepa

B aTom pasgene onuceiBaeTcs, Kak HACTPOUTb KOMMbIOTEP Ha nonyveHune IP-agpeca B onepaunoHHON
cucteme Windows 2000, Windows NT 1 Windows XP. BeinonHeHve 3Ton onepauum rapaHTUMpyeT, 4To
KOMMNblOTEP CMOXET B3aumogencTsoBaTtb ¢ ZyWALL.

1 B Windows XP wenkHute Start (Myck), Control Panel (MaHenb ynpaBneHus).

B Windows 2000/NT wenkHuTte Start (Myck), Settings (HacTtponka), Control Panel (MaHenb ynpaBneHus).

2 B Windows XP wenkHnte Network Connections (CeTeBble nogkno4eHus).

B Windows 2000/NT wenkHuTe Network and Dial-up Connections (CeTb 1 yaaneHHbIn JOCTYN K CETH).
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3 WenkHuTe npaBown kHonkon Mbiwun Local Area Connection (MoakntoyeHne no nokanbHoOM ceTu) 1
3atem Properties (CBoncTBa).

4 Bbibepute Internet Protocol (TCP/IP) (MpoTtokon UHTepHeTa (TCP/IP)) (Ha 3aknaanke General (O6wume)
B WinXP) n wenkHute Properties (CBomncTtsa).

5 OTkpoeTtcs okHo Internet Protocol TCP/IP Properties
(CeouctBa: MNpotokon UHTepHeTa (TCP/IP)

Internet Protocol (TCP/IP) Properties = ﬂﬂ

i General
(3aknagka General (O6wue) B Windows XP).
H H *f'ou can get |P zettings assigned automatically if your network, supports
Bbl6epMTe Obtaln an P address aUtomatlca"_y thiz capabili_ty. Dtherwi_se, you need to ask your network. administrator for
(Mony4aTtb IP-appec aBTomaTuyeckun) n Obtain DNS the appropriate [P settings.

server address automatically (MonyyaTtb agpec

l £+ Obtain an [F address automaticall: )
cepBepa DNS aBTomaTtuyecku).

—" Use the following IP address:
6 LLenkHute OK, 4ToGbI 3akpbiTb OKHO Internet Protocol IF address: [
(TCP/IP) Properties (CBoucTBa: lNpotokon e e

WUHTepHeTa (TCP/IP)). chronny =
7 WenkHute Close (3akpbiTh) (OK B Windows 2000/

6]

NT), 4Tobbl 3aKkpbITh OkHO Local Area Connection ([ _OuxainDNS servr ackdess outomatcaly )

. o o ) i o
Properties (CBoiicTBa NoAKMOYEHUs NO NOKanbHO RR i L R B
CeTVI) Ereferred DHE server: I . .

o . Al te DHNS e & - 7 F
8 3akpoiite okHo Network Connections (CeTeBble e |
noaKIyYeHus).
Advanced... |
ak I Cancel |

Mopspok npocMoTpa cepTudmkara(oB) Ha nsgenue

1 Nepewnante Ha canT www.zyxel.ru.

2 BbibepuTe n3genve n3 packpbiBaloLLErocs cnucka Ha gomalwHen ctpannue ZyXEL ansa nepexona Ha
CTpaHuLy, NOCBSALLEHHY 3TOMY U3OENuio.

3 Bbibepute ceptudmkaT ansg npocMoTpa.
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	5 DNS
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	7 Firewall
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	9 Troubleshooting

	1 Hardware Connections
	1 Use an Ethernet cable to connect the LAN/DMZ port to a computer. If you configure these ports as DMZ ports in the LAN or DMZ s...
	2 Use another Ethernet cable to connect the WAN port to an Ethernet jack with Internet access.
	3 Insert the ZyWALL Turbo extension card to use the anti-virus and IDP features or insert a wireless LAN card to use the wireles...
	4 Use the included power adaptor to connect the power socket (on the rear panel) to a power outlet.
	5 Look at the front panel. The PWR LED turns on. The SYS LED blinks while performing system testing and then stays on if the tes...

	2 Accessing the Web Configurator
	1 Launch your web browser. Enter 192.168.1.1 (the ZyWALL’s default IP address) as the address. If the login screen does not display, see Section 9.1 to set your computer’s IP address.
	2 Click Login (the default password 1234 is already entered).
	3 Change the login password by entering a new password and clicking Apply.
	4 Click Apply to replace the ZyWALL’s default digital certificate.
	5 The HOME screen opens. The ZyWALL is in router mode by default. Continue to the next step if you want to use routing features such as NAT, DHCP and VPN. Go to Section 3 if you prefer to use the ZyWALL as a transparent firewall.
	6 Check the Network Status table. If the WAN status is not Down and there is an IP address, go to Section 5. If the WAN status is Down (or there is not an IP address), click Internet Access and use Section 4 to configure WAN.

	3 Bridge Mode
	1 Click MAINTENANCE in the navigation panel and then Device Mode.
	2 Select Bridge and configure a (static) IP address subnet mask and gateway IP address for the ZyWALL’s LAN, WAN, DMZ and WLAN interfaces.
	3 Click Apply. The ZyWALL restarts.

	4 Internet Access Setup and Product Registration
	1 Click Internet Access in the HOME screen to open the Internet access wizard.
	2 Click Next to display the screen where you can register your ZyWALL with myZyXEL.com (ZyXEL’s online services center) and acti...
	3 If you already have an account at myZyXEL.com, select Existing myZyXEL.com account and enter account information. Otherwise, select New myZyXEL.com account and fill in the fields below to create a new account and register your ZyWALL. Click Next.
	4 Wait for the registration progress to finish.
	5 The following screen displays if the registration was not successful. Click Return to go back to the Device Registration screen and check your settings.
	6 Click Close to leave the wizard screen when the registration and activation are done.

	5 DMZ
	1 Click NETWORK, DMZ in the navigation panel.
	2 Specify an IP address and subnet mask for the DMZ interface. If you use private IP addresses on the DMZ, use NAT to make the s...
	3 Click Apply.
	4 By default, LAN/DMZ ports 1 to 4 are all LAN ports. To configure a port as a DMZ port, click the Port Roles tab, select its radio button next to DMZ and click Apply.

	6 NAT
	1 Click ADVANCED, NAT in the navigation panel and then Port Forwarding.
	2 Select the Active check box.
	3 Type a name for the rule.
	4 Type the port number that the service uses.
	5 Type the HTTP server’s IP address.
	6 Click Apply.

	7 Firewall
	8 VPN Rule Setup
	1 Click VPN in the HOME screen (you may need to scroll up to see the link) to open the VPN wizard.
	2 Use this screen to configure the gateway policy.
	3 Use this screen to configure the network policy.
	4 Use this screen to configure IKE (Internet Key Exchange) tunnel settings.
	5 Use this screen to configure IPSec settings.
	6 Check your VPN settings. Click Finish to save the settings.
	7 Click Close in the final screen to complete the VPN wizard setup. Continue with the next section to activate the VPN rule and establish a VPN connection.
	8.1 Using the VPN Connection

	9 Troubleshooting
	9.1 Set Up Your Computer’s IP Address
	1 In Windows XP, click Start, Control Panel.
	2 In Windows XP, click Network Connections.
	3 Right-click Local Area Connection and then click Properties.
	4 Select Internet Protocol (TCP/IP) (under the General tab in Windows XP) and click Properties.
	5 The Internet Protocol TCP/IP Properties screen opens (the General tab in Windows XP). Select the Obtain an IP address automatically and Obtain DNS server address automatically options.
	6 Click OK to close the Internet Protocol (TCP/IP) Properties window.
	7 Click Close (OK in Windows 2000/NT) to close the Local Area Connection Properties window.
	8 Close the Network Connections screen.

	Procedure to View a Product’s Certification(s)
	1 Go to www.zyxel.com.
	2 Select your product from the drop-down list box on the ZyXEL home page to go to that product's page.
	3 Select the certification you wish to view from this page.



	DEUTSCH
	Übersicht
	1 Anschließen der Hardware
	2 Zugriff auf den Web-Konfigurator
	3 Bridge Mode
	4 Einrichten des Internetzugriffs und Produktregistrierung
	5 DNS
	6 NAT
	7 Firewall
	8 Einstellen der VPN-Regeln
	9 Problembeseitigung

	1 Anschließen der Hardware
	1 Verbinden Sie den LAN-/DMZ-Port mit einem Ethernet-Kabel mit dem Computer. Wenn Sie diese Ports im LAN- oder DMZ-Fenster mit d...
	2 Schließen Sie mit einem anderen Ethernet-Kabel den WAN-Port an die Ethernet-Buchse mit Internetzugriff an.
	3 Wenn Sie die Antiviren- und IDP-Funktion verwenden möchten, müssen Sie die Erweiterungskarte ZyWALL TURBO einsetzen. Fur die L...
	4 Schliessen Sie den Netzanschluss des Geräts (an der Rückseite) mit dem mitgelieferten Netzteil an eine Netzsteckdose an.
	5 Sehen Sie sich das vordere Bedienfeld an. Die PWR-LED beginnt zu leuchten. Während des Systemtests blinkt die SYS-LED. Wurde e...

	2 Zugriff auf den Web-Konfigurator
	1 Starten Sie Ihren Internetbrowser. Geben Sie als Adresse 192.168.1.1 (die IP-Standardadresse des ZyWALL) ein. Wenn das Loginfenster nicht angezeigt wird, lesen Sie in Abschnitt 9.1 nach, wie Sie die IP-Adresse Ihres Computers einstellen können.
	2 Klicken Sie auf Login (Einloggen) (das Standardpasswort 1234 ist bereits vorgegeben).
	3 Ändern Sie das Passwort, indem Sie ein neues Passwort eingeben und auf Apply (Übernehmen) klicken.
	4 Klicken Sie auf Apply (Übernehmen), um das Standarddigitalzertifikat der ZyWALL zu ersetzen.
	5 Das Fenster HOME wird angezeigt. Standardmäßig befindet sich die ZyWALL im Routermodus. Wenn Sie Routingfunktionen wie NAT, DH...
	6 Prüfen Sie die Netzwerkstatus tabelle. Wenn der Status von WAN nicht Down ist und eine IP- Adresse angegeben ist, gehen Sie zu...

	3 Bridge Modus
	1 Klicken Sie in der Navigationsleiste auf MAINTENANCE (Wartung) und dann auf Device Mode (Gerätemodus).
	2 Wählen Sie Bridge (Brücke) und konfigurieren Sie eine (statische) IP-Adressen- Subnetmaske und eine Gateway-IP-Adresse für die LAN-, WAN-, DMZ- und WLAN- Schnittstelle der ZyWALL.
	3 Klicken Sie auf Apply (Übernehmen). Die ZyWALL wird neu gestartet.

	4 Einrichten des Internetzugriffs und Produktregistrierung
	1 Klicken Sie im Fenster HOME auf die Option Internet Access (Internetzugriff), um den Assistenten fur den Internetzugriff aufzurufen.
	2 Klicken Sie auf Next (Weiter), um das Fenster aufzurufen, in dem Sie Ihre ZyWALL bei myZyXEL.com (Online-Servicezentrum von Zy...
	3 Wenn Sie bei myZyXEL.com bereits ein Konto haben, wahlen Sie Existing myZyXEL.com account (Bestehendes myZyXEL.com-Konto) und ...
	4 Warten Sie ab, bis die Registrierung abgeschlossen ist.
	5 Im folgenden Fenster wird angezeigt, wenn die Registrierung nicht erfolgreich durchgeführt wurde. Klicken Sie auf Return (Zuruck), um zum Fenster Device Registration (Gerät registrieren) zurückzukehren. Prüfen Sie noch einmal Ihre Einstellungen.
	6 Klicken Sie auf Close (Schliessen), um nach der Registrierung und Aktivierung den Assistenten zu verlassen.

	5 DMZ
	1 Klicken Sie in der Navigationsleiste auf NETWORK (NETZWERK), DMZ.
	2 Geben Sie für die DMZ-Schnittstelle eine IP- Adresse und eine Subnetmaske an. Wenn Sie in der DMZ private IP-Adressen verwende...
	3 Klicken Sie auf Apply (Übernehmen).
	4 Standardmäßig sind alle LAN-/DMZ-Ports (1 bis 4) LAN-Ports. Wenn Sie einen Port als DMZ-Port konfigurieren möchten, klicken Si...

	6 NAT
	1 Klicken Sie in der Navigationsleiste auf ADVANCED (ERWEITERT), NAT und dann auf Port Forwarding (Portweiterleitung).
	2 Wählen Sie das Kontrollfeld Active (Aktiv).
	3 Geben Sie eine Bezeichnung für die Regel ein.
	4 Geben Sie die Portnummer ein, die der Dienst verwendet.
	5 Geben Sie die IP-Adresse des HTTP-Servers ein.
	6 Klicken Sie auf Apply (Übernehmen).

	7 Firewall
	8 Einstellen der VPN-Regeln
	1 Klicken Sie im Fenster HOME (Anfang) auf VPN (möglicherweise müssen Sie die Seite scrollen, um den Link sichtbar zu machen), um den VPN-Assistenten zu öffnen.
	2 In diesem Fenster können Sie die Gateway-Policy konfigurieren.
	3 In diesem Fenster können Sie die Netzwerk-Policy konfigurieren.
	4 In diesem Fenster werden die IKE- Tunneleinstellungen (Internet Key Exchange) konfiguriert.
	5 In diesem Fenster werden die IPSec-Einstellungen konfiguriert.
	6 Prüfen Sie Ihre VPN-Einstellungen. Klicken Sie auf Finish (Fertig stellen), um die Einstellungen zu speichern.
	7 Klicken Sie beim letzten Fenster auf Close (Schließen), um die Installation mit dem VPN- Assistenten zu beenden. Fahren Sie mit dem nächsten Abschnitt fort, um die VPN-Regel zu aktivieren und eine VPN-Verbindung herzustellen.
	8.1 Benutzen der VPN-Verbindung

	9 Problembeseitigung
	9.1 Einrichten der IP-Adresse des Computers
	1 Klicken Sie bei Windows XP auf Start, Systemsteuerung.
	2 Klicken Sie bei Windows XP auf Netzwerkverbindungen.
	3 Klicken Sie mit der rechten Maustaste auf LAN-Verbindung und dann auf Eigenschaften.
	4 Wählen Sie Internetprotokoll (TCP/IP) (bei Windows XP auf der Registerkarte Allgemein) und klicken Sie auf Eigenschaften.
	5 Das Fenster Eigenschaften von Internetprotokoll (TCP/IP) erscheint (bei Windows XP auf der Registerkarte Allgemein). Wählen Sie IP-Adresse automatisch beziehen und DNS-Serveradresse automatisch beziehen.
	6 Klicken Sie auf OK, um das Fenster Eigenschaften von Internetprotokolle (TCP/IP) zu schließen.
	7 Klicken Sie auf Schließen (bei Windows 2000/NT auf OK), um das Fenster Eigenschaften von LAN- Verbindung zu schließen.
	8 Schließen Sie das Fenster Netzwerkverbindungen.

	Schritte zum Ansehen der Produktzertifizierung(en)
	1 Besuchen Sie www.zyxel.com.
	2 Wählen Sie auf der ZyXEL-Homepage aus der Liste der Produkte Ihr Produkt aus.
	3 Wählen Sie auf dieser die Zertifizierung aus, die Sie gerne angezeigt haben möchten.



	ESPAÑOL
	Vista previa
	1 Conexiones del hardware
	2 Acceso al configurador Web
	3 Modo puente (bridge)
	4 Configuración del acceso a Internet y registro del producto
	5 DNS
	6 NAT
	7 Cortafuegos
	8 Configuración de reglas VPN
	9 Solución de problemas

	1 Conexiones del hardware
	1 Use un cable Ethernet para conectar el puerto LAN/DMZ a un ordenador. Si configura estos puertos como puertos DMZ en la pantal...
	2 Use un cable Ethernet para conectar el puerto WAN a un dispositivo Ethernet con acceso a Internet.
	3 Inserte la tarjeta de expansion ZyWALL Turbo para utilizar el antivirus y las caracteristicas IDP o inserte una tarjeta LAN in...
	4 Use el adaptador de corriente incluido para conectar el zócalo de alimentación (en el panel posterior) a una toma de corriente.
	5 Mire al panel frontal. El LED PWR se encenderá. El LED SYS parpadeará mientras realiza la prueba del sistema y luego se quedar...

	2 Acceso al configurador Web
	1 Abra su explorador de web. Introduzca 192.168.1.1 (la dirección IP predeterminada del ZyWALL) como dirección. Si no aparece la pantalla de acceso, vea Sección 9.1 para ajustar la dirección IP de su ordenador.
	2 Haga clic en Login (acceso) (la contraseña predeterminada 1234 ya está introducida).
	3 Cambie la contraseña de acceso introduciendo una nueva contraseña y haciendo clic en Apply (Aplicar).
	4 Haga clic en Apply (Aplicar) para reemplazar el certificado digital predeterminado de ZyWALL.
	5 Aparecerá la pantalla HOME (Inicio). El ZyWALL está en modo router por defecto. Continúe en el siguiente paso si desea usar características de enrutamiento como NAT, DHCP y VPN. Vaya a Sección 3 si prefiere usar el ZyWALL como cortafuegos transparente.
	6 Compruebe la tabla Network Status (estado de la red). Si el estado de WAN no es Down (Caído) y hay una dirección IP, vaya a Se...

	3 Modo puente (bridge)
	1 Haga clic en MAINTENANCE (Mantenimiento) en el panel de navegación y luego en Device Mode (Modo de Dispositivo).
	2 Seleccione Bridge (Puente) y configure una máscara de subred de dirección IP (estática) y una dirección IP de puerta de enlace para las interfaces LAN, WAN, DMZ y WLAN del ZyWALL.
	3 Haga clic en Apply (Aplicar). El ZyWALL se reiniciará.

	4 Configuración del acceso a Internet y registro del producto
	1 Haga clic en Internet Access (Acceso a Internet) en la pantalla HOME (INICIO) para abrir el asistente para el acceso a Internet.
	2 Haga clic en Next (Siguiente) para mostrar la pantalla donde podra registrar ZyWALL con myZyXEL.com (centro de servicios en li...
	3 Si ya tiene una cuenta en myZyXEL.com, seleccione Existing myZyXEL.com account (Cuenta myZyXEL.com existente) e introduzca la ...
	4 Espere a que el progreso del registro finalice.
	5 La pantalla siguiente muestra si el registro no ha tenido exito. Haga clic en Return (Volver) para regresar a la pantalla Device Registration (Registro del dispositivo) y comprobar su configuracion.
	6 Haga clic en Close (Cerrar) para salir de la pantalla del asistente cuando se hayan realizado el registro y la activacion.

	5 DMZ
	1 Haga clic en NETWORK (RED), DMZ en el panel de navegación.
	2 Especifique una dirección IP y máscara de subred para la interfaz DMZ. Si usa direcciones IP privadas en la DMZ, use NAT para ...
	3 Haga clic en Apply (Aplicar).
	4 Por defecto, los puertos LAN/DMZ (del 1 al 4) son todos puertos LAN. Para configurar un puerto como puerto DMZ, haga clic en la pestaña Port Roles (Función de los puertos), seleccione el botón circular junto a DMZ y haga clic en Apply (Aplicar).

	6 NAT
	1 Haga clic en ADVANCED (AVANZADA), NAT en el panel de navegación y luego en Port Forwarding (Reenvío de puerto).
	2 Seleccione la casilla de verificación Active (Activa).
	3 Escriba un nombre para la regla.
	4 Escriba el número que el servicio usa.
	5 Escriba la dirección IP del servidor HTTP.
	6 Haga clic en Apply (Aplicar).

	7 Cortafuegos
	8 Configuración de reglas VPN
	1 Haga clic en VPN en la pantalla HOME (Inicio) (puede que necesite desplazar arriba para ver el enlace) para abrir el asistente para VPN.
	2 Use esta pantalla para configurar la política de la puerta de enlace.
	3 Use esta pantalla para configurar la política de la red.
	4 Use esta pantalla para establecer la configuración de túnel IKE (Internet Key Exchange - Intercambio de Claves de Internet).
	5 Use esta pantalla para establecer la configuración IPSec.
	6 Compruebe su configuración VPN. Haga clic en Finish (Finalizar) para guardar la configuración.
	7 Haga clic en Close (Cerrar) en la pantalla final para completar la configuración del asistente para VPN. Continúe con la siguiente sección para activar la regla VPN y establecer una conexión VPN.
	8.1 Usar la conexión VPN

	9 Solución de problemas
	9.1 Configurar la dirección IP de su ordenador
	1 En Windows XP, haga clic en Inicio, Panel de control.
	2 En Windows XP, haga clic en Conexiones de red.
	3 Haga clic con el botón derecho en Conexión de área local y haga clic en Propiedades.
	4 Seleccione Protocolo Internet (TCP/IP) (en la ficha General en Windows XP) y haga clic en Propiedades.
	5 Se abrirá la pantalla Propiedades de Protocolo Internet TCP/IP (la ficha General en Windows XP). Seleccione las opciones Obtener una dirección IP automáticamente y Obtener la dirección del servidor DNS automáticamente.
	6 Haga clic en Aceptar para cerrar la ventana Propiedades de Protocolo Internet (TCP/IP).
	7 Haga clic en Cerrar (Aceptar en Windows 2000/NT) para cerrar la ventana Propiedades de conexión de área local.
	8 Cierre la pantalla Conexiones de red.

	Procedimiento para ver la(s) certificación(es) del producto
	1 Vaya a www.zyxel.com.
	2 Seleccione su producto de la lista desplegable en la página inicial de ZyXEL para ir a la página de ese producto.
	3 Seleccione la certificación que desee visualizar en esta página.



	FRANÇAIS
	Présentation
	1 Connexions matérielles
	2 Accéder au Configurateur Web
	3 Mode Pont
	4 Installation de l'accès à Internet et inscription du produit
	5 DNS
	6 NAT
	7 Pare-feu
	8 Installation de la règle VPN
	9 Dépannage

	1 Connexions matérielles
	1 Utilisez un câble Ethernet pour connecter le port LAN/DMZ à un ordinateur. Si vous configurez ces ports en ports DMZ dans l'éc...
	2 Utilisez un autre (ou d'autres) câble Ethernet pour connecter le port WAN à une prise Ethernet avec accès à Internet.
	3 Insérez la carte d'extension ZyWALL Turbo pour utiliser les fonctionnalités antivirus et IDP ou insérez une carte LAN sans fil...
	4 Utilisez le adaptateur d'alimentation pour connecter la prise d'alimentation (sur le panneau arrière) à une prise de courant.
	5 Regardez le panneau avant. La LED PWR s'allume. La LED SYS clignote lors du test du système et reste ensuite allumée si le tes...

	2 Accéder au Configurateur Web
	1 Lancez votre navigateur web. Entrez 192.168.1.1 (l'adresse IP par défaut du ZyWALL) comme adresse. Si l'écran de connexion n'apparaît pas, voyez la Section 9.1 comment définir l'adresse IP de votre ordinateur.
	2 Cliquez sur Login (Ouverture de session) (le mot de passe par défaut 1234 est déjà entré).
	3 Changez le mot de passe d'ouverture de session en entrant un nouveau mot de passe et cliquez sur Apply (Appliquer).
	4 Cliquez sur Apply (Appliquer) pour remplacer le certificat numérique par défaut du ZyWALL.
	5 L'écran HOME (ACCUEIL) s'ouvre. Par défaut, le ZyWALL est en mode routeur. Suivez l'étape suivante si vous voulez utiliser les...
	6 Reportez-vous au tableau d'Network Status (Etat du Réseau). Si l'état WAN n'est pas Désactivé et qu'il y a une adresse IP, all...

	3 Mode Pont
	1 Cliquez sur MAINTENANCE dans le panneau de navigation et ensuite sur le Device Mode (Mode Périphérique).
	2 Sélectionnez Bridge (Pont) et configurez une d'adresse IP (statique) de masque de sous-réseau et une adresse IP de passerelle pour les interfaces LAN, WAN, DMZ et WLAN du ZyWALL.
	3 Cliquez sur Apply (Appliquer). Le ZyWALL redémarre.

	4 Installation de l'accès à Internet et inscription du produit
	1 Cliquez sur Internet Access (Access Internet) sur la page d'HOME (ACCUEIL) pour ouvrir l'assistant d'accès à Internet.
	2 Cliquez sur Next (Suivant) pour afficher l'écran où vous pourrez inscrire votre ZyXEL sur MyZyXEL.com (Centre de services en l...
	3 Si vous avez déjà un compte sur myZyXEL.com, sélectionnez Existing myZyXEL.com account (Quitter mon compte myZyXEL.com) et ent...
	4 Attendez que l'enregistrement soit terminé.
	5 Les écrans suivants s'affichent si l'enregistrement a échoué. Cliquez sur Return (Retour) pour retourner à l'écran Device Registration (Inscription matériel) et vérifier vos paramètres.
	6 Cliquez sur Close (Fermer) pour quitter l'assistant quand l'inscription et l'action sont effectuées.

	5 DMZ
	1 Cliquez NETWORK (RÉSEAU), DMZ dans le panneau de navigation.
	2 Spécifiez une adresse IP et un masque de sous- réseau pour l'interface DMZ. Si vous utilisez des adresses IP privées sur le DM...
	3 Cliquez sur Apply (Appliquer).
	4 Par défaut, les ports LAN/DMZ 1 à 4 sont tous des ports LAN. Pour configurer un port en port DMZ, cliquez sur l'onglet de Port Roles (Rôle des Ports), sélectionnez la case à côté de DMZ et cliquez sur Apply (Appliquer).

	6 NAT
	1 Cliquez sur ADVANCED (AVANCÉ), NAT dans le panneau de navigation et ensuite sur Port Forwarding (Réacheminement de Port).
	2 Sélectionnez la case à cocher Active (Active).
	3 Tapez un nom pour la règle.
	4 Tapez le numéro de port que le service utilise.
	5 Tapez l'adresse IP du serveur HTTP.
	6 Cliquez sur Apply (Appliquer).

	7 Pare-feu
	8 Installation de la règle VPN
	1 Cliquez sur VPN dans l'écran d'HOME (ACCUEIL) (vous devrez peut-être faire défiler vers le haut pour voir les liens) pour ouvrir l'assistant VPN.
	2 Utilisez cet écran pour configurer la stratégie de passerelle.
	3 Utilisez cet écran pour configurer la stratégie de réseau.
	4 Utilisez cet écran pour configurer les paramètres IKE (Internet Key Exchange-Echange de clé Internet).
	5 Utilisez cet écran pour configurer les paramètres IPSec.
	6 Vérifiez vos paramètres VPN. Cliquer sur Finish (Terminer) pour enregistrer les paramètres.
	7 Cliquez sur Close (Fermer) dans l'écran final pour terminer l'installation de l'assistant de VPN. Suivez la section suivante pour activer la règle VPN et établir une connexion VPN.
	8.1 Utiliser la Connexion VPN

	9 Dépannage
	9.1 Paramétrez l'adresse IP de votre ordinateur
	1 Dans Windows XP, cliquez sur Start (Démarrer), Control Panel (Panneau de configuration).
	2 Dans Windows XP, cliquez sur Network Connections (Connexion réseau).
	3 Cliquez avec le bouton droit de la souris sur Local Area Connection (Connexion de réseau local) et cliquez sur Properties (Propriétés).
	4 Sélectionnez Protocole Internet (TCP/IP) (dans l'onglet General (Général) dans Windows XP) et cliquez sur Properties (Propriétés).
	5 L'écran de Propriétés TCP/IP de protocole Internet s'ouvre (l'onglet General (Général) dans Windows XP). Sélectionnez les opti...
	6 Cliquez sur OK pour fermer la fenêtre de Internet protocol Properties (Propriétés (TCP/IP) de protocole Internet).
	7 Cliquez sur Close (Fermer) (OK dans Windows 2000/ NT) pour fermer la fenêtre de Local Area Connection Properties (Propriétés de connexion au réseau local).
	8 Fermez l'écran de Network Connections (Connexion réseau).

	Procédure pour Afficher la (les) certification(s) d'un produit
	1 Allez à www.zyxel.com.
	2 Sélectionnez votre produit dans la boîte de la liste déroulante dans la page d'accueil de ZyXEL pour aller à la page de ce produit.
	3 Sélectionnez la certification que vous désirez consulter dans cette page.



	ITALIANO
	Cenni generali
	1 Collegamenti hardware
	2 Accesso allo strumento di configurazione Web
	3 Modalità Bridge
	4 Configurazione dell'accesso a Internet e Registrazione del prodotto
	5 DNS
	6 NAT
	7 Firewall
	8 Configurazione delle regole di VPN
	9 Risoluzione dei problemi

	1 Collegamenti hardware
	1 Utilizzare un cavo Ethernet per collegare la porta LAN/DMZ a un computer. Se si configurano queste porte come porte DMZ nelle ...
	2 Utilizzare un cavo Ethernet per collegare la porta WAN a un jack Ethernet con accesso a Internet.
	3 Inserire la scheda di espansione ZyWALL Turbo per utilizzare le funzionalità di antivirus e IDP (rilevazione e protezione dall...
	4 Utilizzare il adattatore di alimentazione fornito a corredo per collegare la presa di alimentazione (situata dietro all'apparecchio) a una presa elettrica.
	5 Analizzare il pannello frontale. Il LED PWR si accende. Il LED SYS lampeggia mentre viene eseguito il test del sistema e quind...

	2 Accesso allo strumento di configurazione Web
	1 Avviare il browser. Immettere 192.168.1.1 (l'indirizzo IP predefinito dello ZyWALL) nella barra dell'indirizzo. Se non viene visualizzata la schermata di accesso, vedere Sezione 9.1 per impostare l'indirizzo IP del proprio computer.
	2 Fare clic su Login (accedi) (la password predefinita 1234 è già immessa).
	3 Cambiare la password di accesso immettendo una nuova password e facendo clic su Apply (applica).
	4 Fare clic su Apply (applica) per sostituire il certificato digitale predefinito dello ZyWALL.
	5 Si apre la schermata HOME. Per impostazione predefinita, lo ZyWALL è in modalità router. Continuare dal passo successivo se si...
	6 Controllare la tabella Network Status (stato della rete). Se lo stato della WAN è not Down (disattivata) ed è presente un indi...

	3 Modalità Bridge
	1 Fare clic su MAINTENANCE (manutenzione) nel pannello di navigazione, quindi su Device Mode (modalità dispositivo).
	2 Selezionare Bridge e immettere un indirizzo IP (statico), una subnet mask e un indirizzo IP del gateway per le interfacce LAN, WAN, DMZ e WLAN dello ZyWALL.
	3 Fare clic su Apply (applica). Lo ZyWALL si riavvia.

	4 Configurazione dell'accesso a Internet
	1 Fare clic su Internet Access (accesso a Internet) nella schermata HOME per aprire la procedura guidata di accesso a Internet.
	2 Fare clic su Next (avanti) per visualizzare la schermata in cui e possibile registrare lo ZyWALL sul sito myZyXEL.com (centro ...
	3 Se si dispone gia di un account su myZyXEL.com, selezionare Existing myZyXEL.com account (account esistente) e immettere le in...
	4 Attendere il completamento del processo di registrazione.
	5 La seguente schermata indica se la registrazione non ha avuto esito positivo. Fare clic su Return (torna) per tornare alla schermata Device Registration (registrazione dispositivo) e controllare le impostazioni.
	6 Fare clic su Close (chiudi) per chiudere la procedura guidata una volta terminata la registrazione e l'attivazione.

	5 DMZ
	1 Fare clic su NETWORK (RETE), DMZ nel pannello di navigazione.
	2 Specificare un indirizzo IP e una subnet mask per l'interfaccia DMZ. Se si utilizzano indirizzi IP privati sulla DMZ, utilizza...
	3 Fare clic su Apply (applica).
	4 Per impostazione predefinita, le porte LAN/DMZ dalla 1 alla 4 sono tutte porte LAN. Per configurare una porta come porta DMZ, ...

	6 NAT
	1 Fare clic su ADVANCED (AVANZATO), NAT nel pannello di navigazione, quindi su Port Forwarding (inoltro delle porte).
	2 Selezionare la casella di controllo Active (attiva).
	3 Digitare un nome per la regola.
	4 Digitare il numero di porta utilizzata dal servizio.
	5 Digitare l'indirizzo IP del server HTTP.
	6 Fare clic su Apply (applica).

	7 Firewall
	8 Configurazione delle regole di VPN
	1 Per aprire la procedura guidata di impostazione della VPN, fare clic su VPN nella schermata HOME (potrebbe essere necessario scorrere la pagina per vedere il collegamento).
	2 Utilizzare questa schermata per configurare il criterio di gateway.
	3 Utilizzare questa schermata per configurare il criterio di rete.
	4 Utilizzare questa schermata per configurare le impostazioni del tunnel IKE (Internet Key Exchange, scambio chiavi Internet).
	5 Utilizzare questa schermata per configurare le impostazioni IPSec.
	6 Verificare le impostazioni della VPN. Fare clic su Finish (fine) per salvare le impostazioni.
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	Procedura per visualizzare le certificazioni di un prodotto
	1 Aprire la pagina www.zyxel.com.
	2 Selezionare il prodotto dall'elenco di riepilogo a discesa nella Home Page di ZyXEL per passare alla pagina del prodotto in questione.
	3 Selezionare da questa pagina la certificazione che si desidera visualizzare.



	繁體中文
	概觀
	1 硬體連線
	2 存取網路組態設定程式
	3 橋接模式
	4 網際網路存取設定以及產品註冊
	5 DNS
	6 NAT
	7 防火牆
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	9 疑難排解
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	1 使用乙太網路線連接LAN/DMZ連接埠和電腦。如果您透過網路組態設定程式，在LAN或DMZ畫面中將這些連 接埠設定為DMZ連接埠，您也可以使用乙太網路線，將公用伺服器 (網路、電子郵件、FTP等)連接到 LAN/DMZ連接埠。
	2 使用另一條乙太網路線，將WAN連接埠連接到可以存取網際網路的乙太網路插孔。
	3 插入ZyWALL Turbo擴充卡使用防毒與 IDP功能，或插入無線網卡使用無線網路功能。如需更多關於擴充卡 的資訊，請參閱ZyWALL Turbo卡簡介。若要安裝無線網卡， 請參閱使用手冊。
	4 使用所附的電源供應器，為電源插槽 (位於後方面板) 接上電源。
	5 觀察前方面板。PWR指示燈會亮起。SYS指示燈會在在執行系統測試時閃爍，測試成功時燈光會持續亮著。 ACT、CARD、LAN/DMZ和WAN指示燈會在相關連接正確時亮起並持續亮著。

	2 存取網路組態設定程式
	1 啟動網頁瀏覽器。輸入位址192.168.1.1 (ZyWALL 的預設IP 位址)。 如果沒有顯示登入畫面，請參閱章節9.1，設定電腦 的IP位址。
	2 按一下Login (登入) (已經輸入預設的密碼 1234)。
	3 輸入新的密碼，然後按一下Apply (套用)，變更登 入密碼。
	4 按一下Apply (套用)，取代原本ZyWALL的預設數 位檢定資訊。
	5 會開啟HOME 畫面。 ZyWALL預設會使用路由器模式。如果想要使用NAT、DHCP和VPN之類的路由功能，請繼續下個步驟。 如果要將ZyWALL做為透通模式防火牆使用，請移至章節3。
	6 查看 Network Status (網路狀態)表格。如 果WAN的狀態並非 Down (無法運作)，且 表上顯示了IP位址， 請移至章節5。 如果WAN 狀態為 Down (無法運作) (或 沒有顯示IP位址)，請 按一下Internet Acc

	3 æÙ±µº“¶°
	1 按一下導覽面板上的 MAINTENANCE(維護)， 然後按一下Device Mode (裝置模式)。
	2 選取Bridge (橋接)，並為 ZyWALL的LAN、WAN、 DMZ和WLAN介面設定 ( 靜態)IP位址子網路遮罩和 閘道IP位址。
	3 按一下Apply(套用)。 ZyWALL會重新啟動。

	4 網際網路存取設定以及產品註冊
	1 按一下Home（首頁）畫面的Internet Access（網路連線），啟動網路連線精靈。
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	4 等待註冊完成。
	5 如果註冊失敗會顯示下列畫面。按一下Return （返回），回到Device Registration（產品註 冊）畫面，檢查您的設定。
	6 ¶p™G¶®.\ß¹¶®µ˘.UªP²£´~±“.Œ°A´h´ˆ§@§U Close°]Ãˆ³¨°^°A¬˜¶}ºÎÆFµe�±°C

	5 DMZ
	1 ´ˆ§@§Uæ…ƒ˝�±™O§W™ºNETWORK°]ºÙ¸Ù°^°A DMZ°C
	2 為DMZ介面指定IP位址和子網路遮罩。 如果您在DMZ上使用私人IP位址，請使用NAT，開 放伺服器公用存取 (請參閱章節6)。 公開的IP 位址必...
	3 按一下Apply (套用)。
	4 依照預設，LAN/DMZ連接埠1到4都是l LAN連接埠。 如果要將連接埠設為DMZ連接埠，請按一下 Port Roles (連接埠角色)標籤， 選取 DMZ旁邊的圓形按 鈕， 然後按一下 Apply(套用)。

	6 NAT
	1 按一下導覽面板上的ADVANCED （進階），NAT，然後選取 Port Forwarding (連接埠轉遞)。
	2 選取Active (啟用) 核取方塊。
	3 輸入規則名稱。
	4 輸入服務所使用的連接埠號碼。
	5 輸入HTTP 伺服器的IP位址。
	6 按一下Apply (套用)。

	7 ®æ§ı¿ð
	8 VPN³W´h³]©w
	1 按一下HOME 畫面中的VPN (您可能需要向上捲動才能看到連結)，開啟VPN精靈。
	2 您可以在這個畫面中設定閘道原則。
	3 您可以在這個畫面中設定網路原則。
	4 您可以在這個畫面中設定IKE (網際網路金鑰交換) 通道設定。
	5 您可以在這個畫面中設定IPSec設定。
	6 檢查VPN設定。按一下Finish (完成) 儲存設定。
	7 ´ˆ§@§U³Ã´·™ºµe�±§§™ºClose (Ãˆ³¨)°Aß¹¶®VPNºÎ ÆF™º³]©w°C ƒ~ƒÚ§U§@¸`™º®BÆJ°A±“.ŒVPN³W´h®Ã´Ø •ﬂVPN³s½u°C
	8.1 使用 VPN 連線

	9 ºÃÃ¯±Æ¸—
	9.1 設定電腦的IP位址
	1 在Windows XP中，按一下開始，然後按一下控制台。
	2 在Windows XP中，按一下網路連線。
	3 在區域連線上按一下滑鼠右鍵，然後按內容。
	4 選取Internet Protocol (TCP/IP) (在Win XP中位於一般索引標籤上)，然後按一下內容。
	5 Internet Protocol TCP/IP§ºÆeµe�±·|¶}±“ (¶bWin XP §§¶Ï©Û§@ØÎØ¡§ﬁº-Å“§W)°CøÔ®˙¶¤° ®˙±oIP¶Ïß}©M¶¤°  ®˙±oDNS¶¯™Aæ¹¶Ïß}øÔ¶µ°C
	6 按一下確定，關閉Internet Protocol (TCP/IP) 內容視 窗。
	7 按一下關閉 (在Windows 2000/NT中為確定)，關閉區域 連線內容視窗。
	8 關閉網路連線畫面。

	檢視產品檢定資訊步驟
	1 到http://www.zyxel.com.tw/網站。
	2 在合勤科技 (ZyXEL) 首頁上的下拉式清單方塊中選取所要的產品，移至該產品的頁面。
	3 在頁面中選取要檢視的檢定資訊。
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